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El 40% de jovenes salvadorenos encuestados nunca actualiza sus contrasenas,
mientras que 2 de cada 10 las comparten con amigos, familiares, parejas sen-
timentales o jefes. Estos son solo algunos de los datos que revela un estudio
llevado a cabo en el ano 2021 por la Maestria en Gestion Estratégica de la Co-
municacion, Escuela de Comunicacion Mdnica Herrera, el departamento de Co-
municaciones y Cultura de la UCA y DW Akademie, con fondos de la Coopera-
cion Alemana.

La investigacion forma parte de un proyecto mayor, denominado Alfabeta Me-
dia Lab que es un laboratorio de innovacion, experimentacion y formacion que
busca desarrollar procesos de Alfabetizacion Mediatica e Informacional (AMI)
en El Salvador.

El objetivo general del estudio fue comprender las practicas sobre seguridad
digital presentes en los jovenes salvadorenos de 16 a 24 anos, para identificar
falencias que permitan, en un future, elaborar propuestas de apoyo y solucién
a las mismas.

Sus objetivos especificos fueron

e Generar datos a partir del intercambio con las audiencias, con el fin de
generar insumos para futuros planes de accion sobre alfabetizacion me-
diatica y seguridad digital.

e Conocer las diversas herramientas de proteccion digital utilizadas por los
jovenes de El Salvador con el objetivo de generar oportunidades futuras de
formacidén y practicas de proteccion.

e Explorar las posibles relaciones entre lugares de residencia (rural/urbano),
sexo, edad y educacion, asi como las estrategias de proteccion digital de
los jovenes.
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Para ello, se empled la siguiente metodologia:

« Enfoque mixto (cualitativo y cuantitativo). Se organizaron tres grupos foca-
les y una encuesta en linea y presencial.

e La muestra de la encuesta fue no probabilistica. Fue llenada por 1,003
hombres y mujeres entre los 16 y 24 anos, de las zonas occidental, para-
central y oriental del pais.

e Para garantizar una muestra heterogénea, también se realizaron entrevis-
tas cuantitativas presenciales, en espacios abiertos y se busco sujetos de
investigacion en centros educativos publicos y privados, asi como fuera de
estos.

Los jévenes salvadorenos encuestados estan conectados en un 99% de su tiem-
po a internet, con un dispositivo electronico; en la mayoria de los casos lo hacen
desde un teléfono celular. Este representa una extension de si mismos para los
procesos de comunicaciéon e interaccion.

Cinco de cada 10 encuestados utiliza la misma contrasena para ingresar a sus
cuentas y aplicaciones. Seis de cada diez jovenes olvidan su contrasena y la res-
tablecen por correo electronico; el 9 %, por verificacion en dos pasos, el resto (23
%) lo hace a través de un niumero de teléfono.

Por otro lado, 9 de cada 10 no conocen alguna aplicacion disenada para la
administracion de contrasenas. Esto representa una oportunidad de formacién
para las instituciones educativas, de tal modo que puedan profundizar en estas
herramientas de ciberseguridad.

Segun lo observado, la mayoria de los jovenes utilizan contrasefnas con bajos
niveles de proteccion, es decir, el 53.0 % las prefiere Unicamente con numeros y
letras. Ademas, ingresan con las mismas a sus diferentes cuentas. Solo el 9% uti-
liza una combinacion de numeros, simbolos y letras para crear sus contrasenas.

Con esta practica, estdn ignorando las recomendaciones que hacen entes com-
petentes como el Centro de Ciberseguridad del Reino Unido y académicos
como Furnell, profesor de seguridad digital de la universidad de Nottingham,
ademas de otros expertos latinoamericanos como el Ministerio de Justicia y
Derechos Humanos del Gobierno de Argentina, entre otros. Estas autoridades
definen la necesidad de incluir caracteres especiales y simbolos en las contrase-
nas, asi como diferenciar los password en los correos, apps y cuentas bancarias.

A esto se auna el hecho de que dos de cada diez comparten sus credenciales
con sus familiares y amigos. Todos los jovenes encuestados consideran que los
sitios que mas requieren proteccion en sus contrasenas son los que involucran
el uso de tarjetas de débito o crédito. El 56.2% cree que las contrasenas que
usan en sus redes sociales también requieren proteccion.

El 40% de los jovenes estudiados se etiqueta y publica sus lugares de ubicacion,
esto depende de la persona con la que estén y el lugar. Seis de cada 10 jovenes
creen que sus datos son valiosos y la misma proporcidén considera que estos son
usados por empresas que venden productos y servicios. En lo que estan en des-



acuerdo es en creer que el Gobierno tenga control de su informacion privada y
de sus datos personales. Tampoco creen que el teléfono y las apps de mensaje-
ria espien sus conversaciones.

Solo la mitad dijo hacer respaldos en la nube y el 30% cree que guardar sus da-
tos personales en la nube no es seguro. Fotos, videos, archivos de texto y musica
son los elementos que encabezan la lista de las preferencias de lo que guardan.

El 53.5 % indico que comparte o han compartido sus dispositivos electronicos
(celular, computadoras, tablet) con familiares y amigos cercanos; cuatro de cada
diez no lo hacen. La laptop (54.9 %) y el celular son los aparatos que mas se
intercambian, seguido por la tablet.

El 75% de los jovenes manifiesta que solo a veces o nunca lee las condiciones
y politicas antes de suscribirse a nuevos programas o navegar en un sitio web.
Siete de cada 10 se conectan a redes WiFi que consideran no seguras, como en
plazas o lugares publicos. El 13% reconocidé que ha sufrido un ciberataque.

También se les consulto si estaban al tanto de la legalizacion del bitcoin. EI 51%
solo sabe lo que se transmite en los medios de comunicacion. El 26% dice que
si investiga del tema y sus implicaciones. A un 19% le es irrelevante el tema.

Mas de la mitad de los jovenes encuestados (68.6 %) comentd que, dependien-
do de la situacion y de la plataforma, asi sera la informacion que difundan. Mu-
chos agregaron que tenian diversos perfiles en las redes sociales y que hacian
seleccion de las personas a quienes les permitian el acceso.

También hacen uso de la opcion de modificar su rostro utilizando Instagram,
Snapchat, PicsArt, TikTok y FaceAp.

Al finalizar este estudio, se reafirma la importancia de promover la Alfabetiza-
cion Mediatica e Informacional (AMI), desde espacios educativos formales y no
formales. Esto como un elemento urgente para luchar contra la desinformacioén,
la cual promueve, transita y se convierte en acciones negativas que afectan de
muchas formas, incluso la salud mental y emocional de los individuos y las so-
ciedades.

La seguridad digital, en clave AMI, apunta al desarrollo del pensamiento criti-
co y la ciudadania activa responsible. Esto implica acercarse a los productos
mediaticos con una vision ética y cercana al contexto. Dentro de este marco, la
seguridad digital es mas que una instrumentalizacion de las tecnologias y se
convierte en una practica con conciencia social.

Pensar la seguridad digital en clave AMI es también saber cuestionar, poner
distancia y renunciar a la primacia de las emociones en los habitos de consumo
de las audiencias para salvaguardar la integridad de los usuarios.

Los medios de comunicacion son actores sociales, en los que los derechos y
las libertades individuales y colectivas también se manifiestan. Son entes que
deben ser educados a través de la formacion AMI para garantizar las libertades
fundamentales en el derecho a la informacion.
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A la luz de los resultados, esta sigue siendo una materia pendiente que debe ser
abordada con plena consciencia de la complejidad del contexto que rodea a
la juventud salvadorena: acceso, educacion, politicas educativas, brecha digital,
pobreza, entre otras.

Los jévenes salvadorenos entrevistados confian y proveen sus datos a las plata-
formas de su interés, sin mayor discernimiento de las consecuencias sociales. Su
mirada esta orientada al corto plazo y al plano personal.

La seguridad digital en clave AMI representa una necesidad urgente que debe
ser insertada en el curriculum nacional, desde los procesos educativos en la
educacion inicial hasta la educacion superior.

Los joévenes siguen mostrando altas competencias digitales en el uso de los re-
cursos tecnoldgicos, y eso puede ser bien aprovechado, siempre y cuando exista
un proceso serio de acompanamiento para orientarlos en desarrollar criterios
para la toma de decisiones sobre dénde, cdmo y cuando acceder y proveer su
informacion.

Seguir la recomendacion de los expertos, como, por ejemplo, emplear una con-
trasena larga, con doce caracteres como minimo, y utilizar alguna frase preferi-
da o el titulo de un capitulo de algun libro son practicas sugeridas y recomen-
dadas en la gestion de la informacion.

Existe una urgente necesidad de Alfabetizacién Mediatica e Informacional, no
solo respecto a temas de ciberseguridad, sino también para seguir desarrollan-
do el pensamiento critico individual que les ayude a los jévenes a tomar mejo-
res decisiones todos los dias.



