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Resumen — La ciberseguridad es un aspecto critico en la era
digital, y uno de los desafios mas recurrentes que enfrentan las
empresas, en especial las grandes, son los ataques cibernéticos
que buscan robar informacion valiosa. Estos ataques no solo
representan una amenaza para la integridad de los datos, sino
que también pueden causar dafios econémicos significativos y
erosionar la confianza de los clientes. En esta investigacion, el
objetivo primordial es arrojar luz sobre una forma
especialmente insidiosa de ciberataques dirigidos a las
empresas, un eslabon aparentemente débil pero critico en la
cadena de seguridad cibernética. Comprender este fenémeno es
esencial para prevenir estos ataques, ya que las empresas deben
reconocer que a través de su personal pueden perder
informacion crucial. Esta conciencia es fundamental para
implementar medidas efectivas y proteger los activos digitales
de la empresa.

Palabras Clave — ciberseguridad, dafio economico, informacion
valiosa

Abstract — Cybersecurity is a critical aspect in the digital age,
and one of the most recurrent challenges facing companies,
especially large ones, is cyberattacks aimed at stealing valuable
information. These attacks not only pose a threat to data
integrity but can also cause significant economic damage and
erode customer trust. In this research, the primary objective is
to shed light on a particularly insidious form of cyberattacks
targeting companies, an ostensibly weak yet critical link in the
cybersecurity chain. Understanding this phenomenon is
essential for preventing these attacks, as companies must
recognize that through their personnel, they can lose critical
information. This awareness is crucial for implementing
effective measures to safeguard the company's digital assets.
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L INTRODUCCION

Mas del 90 % de todos los ataques y filtraciones de datos
exitosos empiezan con una estafa de phishing [1], pero para
comprender mejor ;Qué es el phishing? El phishing es un
método para engafiar y hacer que comparta contrasefas,
numeros de tarjeta de crédito, y otra informacion confidencial
haciéndose pasar por una institucion de confianza en un
mensaje de correo electronico o llamada telefonica [2], esto
puede ser de una manera tan sencilla como descargar y abrir
un documento o dar clic al enlace que ha sido enviado.
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Desde el afio 2020 los casos de phishing han
incrementado potencialmente siendo esto una preocupacion
para los expertos, teniendo en cuenta que no todos los ataques
terminan siendo exitosos y aquellos que si lo tienen, dejan
resultados devastadores. “Las principales consecuencias, por
orden de probabilidad son: pérdida de datos, ponen en
compromiso cuentas y credenciales de acceso, Infecciones de
ramsonware y/o malware y pérdidas financieras y fraudes por
transacciones bancarias.” [3].

En los ultimos 6 afos los casos de phishing han
incrementado de forma vertiginosa dentro de las grandes
empresas volviéndose mas agresivo y presentandose de
nuevas maneras, ya que ahora cualquier persona que forma
parte de la empresa puede ser si bien objetivo de este tipo de
estafa pero no victima, ya que a través de la concientizacion
y actividades de formacion en ciberseguridad se puede tener
como resultado una disminucion muy considerable en cuanto
la susceptibilidad del phishing por lo tanto es de vital
importancia que este las empresas tengan un plan de
contingencia ante este tipo de estafa.

1L METODOLOGIA

A. Objetivos

El objetivo principal de esta investigacion es comprender
una forma comun de ataques cibernéticos dirigidos a
individuos con el fin de obtener informacion de las empresas
donde trabajan. La comprension de este tema es fundamental
para prevenir estos ciberataques y proteger la informacion
sensible de las organizaciones y las personas afectadas.

Esto principalmente enfocado hacia las empresas grandes
ya que, en estas empresas, estos ataques causan grandes
dafios, pérdidas econodmicas e incluso pierden la fidelidad de
los clientes y se debe evitar esto. Las empresas deben
reconocer que por medio del eslabon mas débil (el personal
de una empresa) pueden perder informaciéon importante y
actuar de acuerdo a esto.
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B. Preguntas de investigacion

Estas preguntas de investigacion se basan en el interés
por conocer sobre el phishing, como esto afecta a las grandes
empresas en la actualidad y por consecuente coémo evitarlo.

e ;Por qué la ciberseguridad desempefia un rol importante
dentro del correcto funcionamiento de la empresa?

e ;De qué manera amenaza el phishing a la ciberseguridad
corporativa de las grandes empresas?

e ,Qué pueden hacer las grandes empresas para
contrarrestar los ataques a la ciberseguridad ocasionados
por el phishing?

e ,Por qué el phishing es algo tan recurrente en las grandes
empresas?

C. Justificacion

El internet estd al alcance de cualquier persona, esto
incluye a los incontables ciberdelincuentes que se encuentran
navegando por la red. Es por eso que hoy en dia los ataques
cibernéticos son muy frecuentes, la mayoria de las empresas
no estan conscientes de lo grave que puede llegar a ser este
tipo de delito informatico.

En este articulo se pretende conceptualizar y analizar uno
en especifico: el phishing. El phishing esta haciendo estragos
en las empresas de todo el mundo. El llamado BEC (Business
Email Compromise por sus siglas en inglés) afectdo a mas del
90 % de las organizaciones de todo el globo durante el afio
pasado, segin un informe de Proofpoint [4]. Se investigarad
sobre las formas mas comunes de ataque y se daran a conocer
las diferentes formas en la que este se difunde, las medidas
para evitarlo y que una empresa no se vea afectada por este
tipo de robo de identidad y no sufra las consecuencias que
puede llegar a traer el no estar informado.

El resultado que se espera obtener en esta investigacion
es que el phishing sea reconocido y diferenciado, que las
empresas o usuarios aprendan a detectar los sitios webs que
son peligrosos y los podrian llevar a ser estafados, hacer un
llamado a los lectores para proteger su empresa con
ciberseguridad, de esta manera se evitara compartir datos,
credenciales o toda informacion importante y confidencial de
la empresa.

D. Alcance

Lograr obtener una definicion clara y concisa del
phishing definiendo los términos necesarios para poder
comprender a su totalidad el tema, como a su vez hacer
mencion de las distintas formas de ataques que se pueden
presentar y qué hacer en caso de ser victima de este tipo de
estafa. También estudiar los casos que han tenido mayor
consecuencia en las grandes empresas como la historia y su
evolucion a través de los ultimos afios ya que el phishing
ahora no estad enfocado unicamente en los directores o
usuarios que estan en un alto cargo, actualmente cualquier
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persona que forma parte de la empresa puede ser victima de
dicho tipo de estafa.

(Por qué el phishing es algo tan recurrente en las grandes
empresas?, plantear lo anterior tomando en cuenta la
vulnerabilidad, ciberseguridad y errores humanos que se
presentan como a su vez abordar posibles soluciones y
acciones concretas que se puede tomar para protegerse y
erradicar dicha problematica. Lo anterior tomando en cuenta
la problematica que el grupo ha planteado haciendo
comparacion mediante graficos en donde se puede apreciar
de manera cuantitativa cdmo los casos de phishing se han
hecho mas recurrentes en los tltimos afios, haciendo hincapié
en la pérdida de datos e informacion valiosa, y significando a
su vez pérdida de incluso millones de dolares como
disminucioén en la productividad.[23]

El aumento del phishing durante la pandemia por
COVID-19 y la vulnerabilidad que tuvieron las empresas
durante dicho periodo, haciendo analisis en la importancia de
que el phishing sea un tema de alta importancia debido a las
consecuencias que este podria tener, sugiriendo posibles
acciones concretas a tomar en cuenta para poder proteger
desde las credenciales de la persona hasta los datos de la
empresa.[22]

IIL. MARCO TEORICO

Se puede comenzar con la definicion de phishing, que
segun IBM (International Business Machines) es una forma
de ataque electronico, por medio de correo electronico,
mensajes de texto, llamadas o sitios web fraudulentos que
estd disefiado para que las personas descarguen malware o
compartan informacién confidencial.[5] El malware es un
programa maligno que se escribe para daflar o destruir
sistemas informaticos o para ingresar sin autorizacion a algun
sistema de interés. [5]

A. Tipos de pishing

Existen distintos tipos de phishing entre los cuales estan
los siguientes:

e Segun el modus operandi

Whaling: el whaling o suplantacion de identidad proviene
de personas haciéndose pasar por una empresa, comunmente
por un jefe, por alguien de autoridad o ejecutivo importante
de una institucién importante, con fin de perseguir a alguna
persona en especifico de forma de robarle dinero, se hace
creando un mensaje una historia muy realista que la victima
pueda creer.[6]

Spear phishing: es donde una persona, un hacker o
estafador va en busca de una persona en particular, este envia
un correo electronico haciéndose pasar por alguna empresa.
Se le envia un correo electronico con el nombre, la posicion,
la institucion, el nimero de teléfono de la empresa y demas
datos de importancia dentro de una empresa de forma de
hacerle creer que conoce a la victima y asi robarle
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informacion confidencial para luego venderla en el mercado
negro.[6]

Pharming: en el pharming el principal objetivo del
hacker es apropiarse la identidad de alguien haciéndole entrar
a un sitio web fraudulento por medio de algin correo
electronico o mensaje de texto, de forma de que el sitio web
fraudulento es un sitio web del hacker preparado
especificamente para que el usuario piense que esta
navegando en el sitio que desea, cuando en realidad esta
conectado al sitio web del hacker y asi este Gltimo puede
obtener la informacién suficiente para hacerse pasar por la
victima.[6]

Smishing [6]: es el phishing por SMS, que surge
combinacion de las palabras SMS y phishing. En el smishing
se utilizan técnicas de ingenieria social por medio de mensaje
de texto. El o los estafadores tratan de hacerle creer a la
victima que son de confianza como un contacto de un banco,
para que le brinde los datos de su cuenta de bancaria por
ejemplo para robarle la cuenta, a veces incluso le envian la
autenticacion en dos pasos para obtener acceso a la cuenta de
banco de la victima y robarle dinero. Este posee una variacion
que es el wishing que es el smishing por WhatsApp. [6]

e Segun el servicio que ataquen
A bancos y cajas, por redes sociales, paginas web,

soporte técnico, almacenamiento en la nube, servicios de

mensajeria, falsas ofertas, etc. [7]Algunas técnicas habituales
de phishing son:

o Comunicacién engafiosa: estos saben cdmo manipular a
sus victimas con mensajes engafosos.

o Sensacion de necesidad: los usuarios se convierten en
victimas de phishing porque al recibir un mensaje con
alglin enlace de interés, sienten la necesidad de lo que el
enlace contiene, por ejemplo si se recibe un enlace para
armar un curriculum vitae y este es engafioso se puede
estar entregando informacion personal a un cibercriminal.

o Falsa confianza: los cibercriminales engafian a su victima
creando un ambiente de falsa confianza para que estos les
den informacion personal, asi como incluso una tarjeta de
crédito, por ejemplo

o Manipulacién emocional: los cibercriminales usan
técnicas de manipulacion emocional para convencer a su
objetivo.[8]

Dentro de una empresa, la ciberseguridad puede tener el
mejor nivel de seguridad, mantenerse actualizando
constantemente pero siempre el eslabon mas débil va a ser el
usuario final [8].

Segun el informe “El factor humano 2022”, en Estados
Unidos las tentativas de phishing aumentaron mas del doble
en el altimo afio [8].

Una de las principales empresas afectadas por phishing
ha sido Microsoft, ya que alrededor de 1 de 4 correos de
phishing enviados estaban asociados a la empresa Microsoft
con el objetivo de robar credenciales, para asi poder obtener
informacion de utilidad. En empresas como esta lo que suele
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suceder es que un cibercriminal envia un link por correo
electrénico o mensaje de texto a algin trabajador de esta
empresa con el fin de que el trabajador abra el enlace y asi,
permitir al cibercriminal obtener informacion del dispositivo
del trabajador, contrasefias, informacion confidencial que
podria tener éste en el dispositivo y otros.

Ademas de esto suele suceder ataques a personas no
especificas de una organizacion, a estas se las denominan
como VAP (Very Attacked People por sus siglas en inglés).
que son personas que ya han sido atacadas previamente y se
les hace mas sencillo a los cibercriminal atacarlos a ellos para
obtener informacion. El 36 % de VAP son personas que se
pueden encontrar en linea por medio de paginas web
corporativas, redes sociales o publicaciones. Si se habla de
empleados VIP que sean VAP el 23 % de la informacion de
contacto se puede encontrar en internet.

Los cibercriminales suelen copiar la rutina de un
empleado de la empresa para no ser detectados facilmente al
enviar los correos electronicos en los mismos horarios donde
se suelen recibir los correos electronicos dentro de la empresa
[9].

Sin embargo el phishing puede ser detectado y a pesar de
ser el objetivo se puede evitar ser una victima mas en esta
gran cadena. En caso de correos electronicos:

Remitente. Los correos de tipo phishing en ocasiones
contienen remitentes que no coinciden con la organizacion a
la que supuestamente representan, este es el primer indicador
que ha de comprobarse. Por ejemplo, un correo que
supuestamente procede de una entidad bancaria tendria un
remitente cuyo dominio coincidiria con la entidad a la que
representa, si dicho dominio no coincide es un sintoma de
fraude.

B. Fraude del CEO (spear phishing)

El spear phishing también muy conocido como fraude al
CEO (chief executive officer) o BEC por sus siglas en inglés
Business Email Compromise. Es un método empleado por
ciberdelincuentes con el fin de realizar robos a los fondos de
las compaiiias.

Esto a través de la suplantacion de la identidad,
haciéndose pasar por una persona que posee un cargo como
alto directivo, el cual esta dirigido a una victima en especifico
que ya ha sido investigada anteriormente por multiples
medios (podrian ser redes sociales o las misma pagina web
corporativa) de manera que este sea lo mas realista posible
para aumentar las posibilidades de que la persona caiga en la
estafa.

Por lo tanto, en el spear phishing se tienen dos objetivos,
una persona que tiene un cargo como alto directivo en la
empresa y por otro lado otro un empleado con capacidad y
acceso para realizar una transferencia bancaria el cual suele
ser de un monto significativo ya que se da la excusa de ser
una operacion de cierre.

El medio por el cual se realiza normalmente es por correo
electronico y usando la misma tactica que el phishing, con la
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ausencia de la persona que tiene cargo de alto mando con el
fin de que se verifique la informacidn, a través de este medio
de comunicacién se pide que confidencialidad y sea
respondido urgentemente. De esta manera el empleado no
comenta a otros compaiieros y el fraude se puede realizar con
concision. Este tipo de phishing tiene como objetivos a las
empresas de medianas y grandes.

Segun el articulo A review of phishing attacks and
countermeasures for internet of things-based smart business
applications in industry 4.0 [10], una de las recomendaciones
que mas se enfoca en las empresas es que el usuario debe
mantenerse informado sobre las técnicas de phishing, ya que
las diversas formas y maneras de estafar van evolucionando
a lo largo del tiempo.[10]

C. Técnicas de concientizacion

Una manera muy viable para que los empleados se
mantengan informados es dar capacitaciones sobre el tema,
que implementen el conocimiento de ciberseguridad a estos
mencionados anteriormente. Las actividades que pueden
realizarse en las capacitaciones podrian ser: simulaciones de
phishing, charlas que contengan informacion del tema,
explorar las vias en las que puede propagarse. También se
tiene la opcion de hacerlo mediante actividades creativas
como los juegos ludicos, para que todos los empleados
puedan convivir mientras aprenden jugando, esta técnica
tiene el nombre de gamificacion, basicamente consiste en
convertir esta formacién en un juego.

La necesidad de llevar a cabo la peticion de manera
urgente. La ingenieria social es el componente esencial en los
correos electronicos de tipo phishing. Los ciberdelincuentes
suelen alertar a las victimas sobre situaciones negativas a las
que tendran que hacer frente a no ser que sigan las
instrucciones que facilitan, las cuales suelen ser acceder a una
pagina web fraudulenta e introducir la informacion que
solicitan, visualizar un archivo (malicioso), etc. Algunos de
los ganchos mas utilizados son la cancelacion del servicio o
cuenta, multas, sanciones por no acceder en tiempo y forma,
etc. Son muchas las artimafias utilizadas cuyo fin es forzar al
usuario a realizar una determinada accion a través de una
coaccion.

Durante la pandemia por el COVID-19 los
ciberdelincuentes se adaptaron para utilizar sefiuelos basados
en esta tematica y cualquier aspecto que pudiera englobarse,
como los ERTE, ayudas gubernamentales, remedios
milagrosos, posibles sanciones, e incluso multas de trafico
cuando comenzaba la movilidad entre comunidades. Todos
ellos fueron recopilados por INCIBE bajo la etiqueta
#CiberCOVID19.

Ingresar a sitios web aleatorios y sin antes comprobar sus
procedencias, ponen en riesgo la seguridad de la empresa.[11]

Enlaces falseados. Los enlaces ofuscados son una parte
fundamental de este tipo de fraude. En la mayoria de las
ocasiones es la via esencial que utilizan los ciberdelincuentes
para robar informacién confidencial.
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Los enlaces suelen aparentar que corresponden a la web
legitima o sencillamente contienen un texto haciendo
referencia a que sea seleccionado o clicado. Para comprobar
a donde apunta realmente el enlace, se puede situar el raton
encima y comprobar el cuadro de didlogo que figura en la
parte inferior de la pantalla con la verdadera direccion.
También se pueden utilizar herramientas online [11].

Se ha de tener especial cuidado al acceder a enlaces en
correos electronicos, siendo preferible acceder introduciendo
la direccion web directamente en el navegador o utilizando la
aplicacion oficial de la entidad. Las entidades legitimas,
como las financieras, nunca solicitaran a los clientes
credenciales de acceso en comunicaciones por correo
electronico.

Comunicaciones impersonales. Las comunicaciones de
entidades legitimas suelen referirse a su destinatario
utilizando nombre y apellidos, por el contrario los
ciberdelincuentes no suelen conocer esos datos personales
por lo que las comunicaciones son impersonales. Recibir un
mensaje procedente de una supuesta organizacion de la que
se es cliente y que no contenga datos personales, como
nombre y apellidos, es un sintoma de fraude.

Errores ortograficos y gramaticales. Una auténtica
comunicaciéon de cualquier entidad no contendra errores
ortograficos o gramaticales, ya que la comunicacion con sus
clientes es un aspecto muy cuidado.

Firmas y estética del correo. La estética y la firma del
correo electronico es otro factor a considerar. Cuando se esta
familiarizado con los correos de una determinada
organizacion y una comunicacion no sigue ese patron, es un
sintoma de fraude. [12]

Pero hay acciones concretas que se pueden realizar si se
ha caido en este tipo de estafa. Lo primero es cambiar las
credenciales de acceso mas importantes, posteriormente
analizar el ordenador o mévil con un programa antimalware
por si queda alglin rastro de ransomware.

Otras formas de protegerse del phishing son:

e Sospechar de los correos electronicos que hagan llamado
a dar clic inmediatamente hacia otras paginas sin mayor
informacion adicional.

e Revisar al recibir correos electronicos que sean paginas
que ya le hayan enviado algin otro correo electronico al
cliente para asi evitar la suplantacion de identidad
haciéndose pasar por alguna empresa.

e Ortografia y gramatica: revisar ortografia y gramatica del
correo electronico para asi verificar que si esta fuera una
empresa o entidad real no enviaran correos electronicos
con mala ortografia y gramatica.

e Saludos genéricos: revisar que saluden por el nombre
completo o alguna forma que no sea genérica por ejemplo
evitar los correos electronicos que empiezan con un
“Estimado sefior” o “Estimada sefiora”.

e Dominios de correos electronicos: revisar que los
dominios de correo electrénico sean de acuerdo a la
institucion de la que se recibe el correo.
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e Vinculo sospechoso o datos adjuntos inesperados: si
sospecha de un vinculo sospechoso o dato adjunto no los
abra. [13]

D. Evolucion de ransomware

El ransomware Maze, que entr6 en actividad a finales del
afio 2019, es el primer tipo de malware que ha operado de
forma tal que la organizacion, detrds del mismo, no solo
extorsiona a sus victimas para devolver la operacion a la
normalidad, sino también para no divulgar la informacion
secuestrada.
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Fig. 1. Rescate promedio por trimestre [14]
Iv. RESULTADOS
A. Principales causas de incidentes de

ciberseguridad

Las principales causas de incidentes de ciberseguridad
principio de funcionamiento de los ataques de ingenieria
social es manipular psicoldgicamente a los usuarios, haciendo
que revelen informacion confidencial para tomar medidas
beneficiosas para los atacante, el ransomware infecta una
maquina, encripta sus datos y muestra un aviso que le pide a
la victima que pague un rescate para desbloquear sus datos,
la amenaza interna es un acto malicioso dirigido a una
organizacion, ejecutado por el personal de la organizacion u
otras personas a las que la organizacion ha otorgado
deliberadamente acceso a sus sistemas y por ultimo el ataque
a la red tiene como objetivo obtener acceso no autorizado a la
red de una empresa, para robar datos o realizar otras
actividades maliciosas.

B. Analisis de las causas de los incidentes

Los incidentes de ciberseguridad, los tres principales
vectores pertenecen a phishing con “31 % de casos, 30 %
escanco y explotacion de vulnerabilidades, y 29 % robo de
credenciales de acceso (Symantec, 2019). Es decir que el 60
% corresponden a debilidades que tienen origen en la
preparacion de las personas para el uso de la tecnologia, ya
sea por falta de reconocimiento de un email engafiosos o por
el uso de contrasefas débiles o iguales en multiples sitios.”
[15]

30

@ otras causas: 10%
@pishing: 31%

@ robo de credenciales: 29%

. vulnerabilidades: 30%

Fig. 2. Causa de los incidentes
Fuente: elaboracion propia basada en datos de Internet Security Threat
Report 2019 — Symantec

Seguiin los estudios a lo largo de los afios, podemos
observar que en el afio 2020, fecha de punto algido de de la
pandemia por COVID-19 donde las empresas de América
latina se dieron mas afectadas

Casi nueve de cada diez encuestados afirman que trabajar desde
casa ha afectado negativamente la eficacia de las medidas de
prevencion de fraude de su empresa, la mitigacion del riesgo de
incumplimiento o la ciberseguridad. El trabajo remoto ha
reducido la capacidad de las empresas para monitorear el
comportamiento, lo que aumenta el riesgo de fraude [11].

También se crearon importantes debilidades de
ciberseguridad, gracias a un acceso mas abierto a los
sistemas.

El aumento del trabajo hibrido y un auge generalizado de
los ciberdelitos como resultado de la pandemia significan que
la mayoria necesitarda mejorar sus procesos operativos,
incluso después de COVID-19.

Seglin fuentes externas, que cuentan con un registro desde
2010 en adelante, demuestran que a lo largo de los afios ha ido
creciendo de los afios analizados, nivelando que en 2020 se
generaron grandes cantidades de phishing altamente
vinculables al aprovechamiento del COVID-19 para atacar a
diferentes organizaciones ¢ individuos que se debian mantener
actualizados constantemente en materia de higiene y control por
diferentes fuentes. [17]

Segiin fuentes externas se sabe que ‘“31 % de las
empresas encuestadas en Latinoamérica han percibido un
aumento en los ataques cibernéticos a partir de la pandemia,
siendo la industria bancaria la més afectada con un 52 % de
incremento percibido”. [22]

Un 24 de las empresas aumentaron su presupuesto en
ciberseguridad y 26 % en proteccion de datos a raiz de la
pandemia, y so6lo 17 % de las organizaciones cuentan con un
seguro de riesgo cibernético. Sélo en el 27 % de las empresas
que implementaron trabajo remoto, la fuerza laboral trabaja
exclusivamente con dispositivos de la organizacion. [22]
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El estudio se obtuvo de los resultados de una encuesta hecha
a mas de 600 empresas de la region, de mas de 18 paises en mas
de 20 sectores. Las empresas encuestadas estan distribuidas por
toda la region, 31 % en Brasil, 17 % en Colombia, 11 % en
Meéxico, 8 % en Pert, 4 % en Argentina y 29 % en otros paises,
en sectores industriales como: alimentos y bebidas, aviacion,
bienes raices, comunicaciones, construccion, educacion, energia
e hidrocarburos, entidades publicas y ONG, hoteleria y
restaurantes, financiero, manufactura, mineria, quimica, retail y
transporte, entre otros. [22]
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Fig. 3. Distribucion de volumen de phishing historico [18]

Ademas, es posible identificar que con el paso de los afios
se ha comenzado a utilizar sitios web que ademas cuentan con
certificados de seguridad que permiten generar una imagen
visual de mayor credibilidad ante los usuarios ya que se evitan
los mensajes de sitio riesgos que generan automaticamente los
navegadores web para sitios HTTP. [18]

Para protocolo HTTP se puede ver una constante
disminucion en su uso desde 2018 a la fecha, mientras
paralelamente protocolo HTTPS gana terreno en las
campanas de phishing.
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Fig. 4. Distribucion historia de sitios HTTP v/s HTTPS [18]

C. Afectaciones del COVID-19 en el phishing

Antes de la pandemia del COVID-19 el phishing se solia
llevar a cabo a empresas pequefias y ahora tiende a ser a
grandes empresas, incluso a multinacionales,
administraciones estatales e infraestructuras esenciales.

Todo esto se debe a que ahora las empresas con el home
office se han llevado a cabo nuevas formas de trabajo que
involucran mucho mas las TIC y por lo tanto se ha vuelto mas
facil para los ciberdelincuentes atacar a empresas grandes y
también se han aprovechado del aumento en la vulnerabilidad
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en materia de seguridad de las empresas para robar datos,
informacion confidencial, contrasefias y obtener beneficio de
esto.[19]

Segiin uno de los socios de INTERPOL del sector
privado detecté 907000 correos basura, 737 incidentes de tipo
malware, y 48000 URL maliciosas, todos ellos relacionados
con la pandemia por COVID-19.

Entre los principales ciberataques durante la pandemia se
pueden resaltar los siguientes:

Las estafas por internet y el phishing
Malware disruptivos

Malware destinados a la obtencion de datos
Dominios malignos

Desinformacién [19]

Distribution of the key COVID-19 inflicted cyberthreats based
on member countries’ feedback

36%

I

22%

14%

F F F -~
Malicious Malware/ Phighing/ Fake
domains Ransomware Scam/ news
Fraud

Fig. 5. Distribucion de las principales ciberamenazas infligidas por
COVID-19 segun los comentarios de los paises miembros (INTERPOL)
[19

—

Gracias al COVID-19 el uso del internet se intensificod y
por ende también se hace mas facil los ciberataques y gracias
a lo inesperado de la pandemia y lo abrupto del cambio de la
presencialidad a la virtualidad se generaron huecos en la
ciberseguridad, huecos que fueron de provecho para los
ciberdelincuentes.

D. Como se han visto afectados los negocios
o empresas con el phishing

A lo largo de los ultimos afios se han aumentado los casos
de ciberataques por phishing. Las empresas han perdido miles
de millones gracias a esto. Un estudio de Cisco revel6 que el
22 % de las organizaciones que sufrieron un ataque perdieron
clientes inmediatamente, en esto se pudo observar la gran
importancia que tiene para el cliente el hecho de que sus datos
estén seguros [20]

Es muy esencial formar a los empleados sobre el ataque
principal con ransomware que realiza aproximadamente el 80
% de los casos mediante correos basura o spam. también estos
pueden contener un enlace que conduce a una pagina web
infectada, o bien llevan adjunto un archivo con virus. Es muy
recomendable formar a los empleados en estos ataques que se
pueden dar. Algunos fabricantes de soluciones de seguridad
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y de sistemas operativos ofrecen cursos de concienciacion
sobre seguridad

Si una empresa estd bien preparada, por lo general, los
datos perdidos se pueden recuperar. Empresas que se han
visto afectadas relatan que todas las medidas requieren
mucho tiempo y recursos y, en algunos casos, incluso hay que
reintroducir datos de usuarios determinados.
Lamentablemente, los responsables informaticos de las
empresas tienden a restablecer los datos demasiado rapido y
sencillamente borran los sistemas afectados.

E. El coste medio de los ataques de phishing
para las empresas se ha casi cuadruplicado desde
2015

El phishing sigue siendo rentable para los cibercriminales
y, consecuentemente, un lastre econdomico para las empresas
que lo sufren.

En los ultimos seis afios su coste se ha cuadruplicado. Asi
lo revela un informe realizado por Proofpoint y el Instituto
Ponemon. Segln este, grandes empresas norteamericanas
pierden de media unos 14,8 millones de dolares al afio, o unos
1.500 doélares por empleado, debido a estos ataques. Esto supone
un fuerte aumento respecto a los 3,8 millones de dolares
registrados en 2015. [21]

Segun este estudio, en el que han participado casi 600
profesionales de seguridad y de TI, los ataques Business
Email Compromise (BEC) y de ransomware son las
amenazas mas costosas para las empresas. Eso si, el impacto
en dichas organizaciones va mucho mas alla de los fondos
transferidos a los atacantes.

V. CONCLUSIONES

Tras el analisis, podemos deducir que la problematica del
phishing viene creciendo y cada dia mas que pasa, los ataques
son mas avanzados. Por eso, es necesario que las empresas
comiencen a implementar infraestructura y herramientas
seguras para contrarrestar ciberataques. Mas que todo las
empresas que se benefician del comercio electronico, se les
recomienda inculcar conductas sanas o charlas para evitar que
sus clientes caigan en trampas.

Las entidades son las responsables de desplegar de
distintas maneras y estratégicamente acciones para prevenir
la sustraccion de datos personales de cualquier indole, ya sea
econdmico, fiscal, etc. Esto hace que como consecuencia no
puede exigir que el usuario adopte mecanismos de
autoproteccion, sino que las entidades tienen que estar
preparadas para los nuevos mecanismos de phishing.

Es necesario saber que la ciberseguridad desempeiia un
rol muy importante dentro de las empresas. Basicamente, si
hay un mal uso en los sistemas de informacion privados y
recursos internos puede tener consecuencias devastadoras en
todas las areas de la organizacion, causando problemas
productivos y financieros. Por lo tanto, la seguridad de la red
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de la empresa debe estar enfocada a la prevencion de
amenazas y riesgos del sistema de informacion interno.
Actualmente, para tener una adecuada seguridad de la
informacion en la empresa, en primer lugar, se necesitan
expertos en tecnologia informatica que sean capaces de
predecir las amenazas y riesgos antes mencionados.

Como sabemos el phishing es una amenaza para las
empresas en la que una de las mas habituales es cuando las
personas reciben un email procedente de un supuesto ente
gubernamental o financiero, solicitando informacion
confidencial adjuntando enlaces fraudulentos, la victima al
abrir este enlace o al brindar la informacion que se le solicita
esta causando un dafio a su propia persona y a la empresa,
generando problemas de confianza entre el cliente y la
empresa respectiva, por lo tanto es de gran importancia que
todas las personas estén enterados de esta forma de
ciberataque.

El phishing forma parte de una problematica mas grande
llamada ingenieria social. Esta se basa en persuadir a las
personas a través de las emociones para conseguir sus datos
personales.

Por esta razon, no se debe confiar en correos que solicitan
informacion confidencial o personal. Se tendra que tener
presente que ninguna institucion financiera o gubernamental
pedird verificar datos por email sin la autorizacién de la
persona.

Otras maneras para contrarrestar los ataques a la
ciberseguridad ocasionados por el phishing incluyen
implementar un sistema de autenticacion de multiples
factores en la empresa, a finde de garantizar que las personas
que acceden a los sistemas o software sean quienes dicen ser
y estan autorizadas. También supervisar acciones inusuales
por parte de usuarios autorizados y personas no autorizadas
que acceden a la informacion, es necesario ensefiar sobre la
cultura en seguridad cibernética y convertirla en una
prioridad para que todos en la organizacion sepan cudndo
podrian verse atrapados en un delito cibernéticos y llevar a
cabo el descubrimiento de datos para comprender donde
reside toda la informacién confidencial de la organizacién y
utilizarlo para implementar soluciones como el cifrado para
proteger a la empresa o al cliente.

Para poder combatirlo se necesita una colaboracion
global de todos los paises, esto a raiz que en cada pais el
método es diferente y estos pueden ayudarse entre si para
poder combatirlos con una eficacia mayor. La informacion de
gran valor y que sea necesaria debe ser compartida por cada
pais, asi poder tener unos resultados que sean positivos para
combatir el phishing.

Los cibercriminales o hackers que realizan este delito son
personas muy preparadas, llamadas criminales informaticos,
ellos poseen gran conocimiento; esto hace que en la mayoria
de casos puedan borrar o no dejar rastro del delito.

El phishing, con los afios se ha vuelto una de las formas
mas comunes de sacar informacion confidencial a las
empresas grandes ya que es una forma donde se ataca al
eslabon mas débil que es el factor humano y es una forma
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donde la victima puede caer muy facilmente en este
ciberataque si no se informa sobre esto y se trabaja en la
ciberseguridad no solo de la empresa en si, sino también de
cada uno de los trabajadores de una empresa, ya que estos
pueden tener informacion confidencial en sus dispositivos y
no estar protegidos debidamente.
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