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Resumen — El internet de las cosas (IoT) ha sido un pilar muy
importante en la cuarta revolucién industrial, principalmente
por las interconexiones que facilita, especialmente de manera
inalambrica y de tipo maquina a maquina. El ha surgido como
un sendero para la innovacién tecnolégica contemporanea que
es necesaria gracias a la exigencia de la sociedad en la
adquisicion de productos y por la competitividad agresiva que
se da entre las diferentes empresas, asi como de una palpable
evolucion digital reciente de procesos (como la optimizacion o la
toma de decisiones). Su implementacion ha sido todo un reto por
diversos factores, verbigracia, por la falta de estandarizacion, la
preocupacioén respecto a la seguridad y privacidad, y por la
brecha digital existente; por estas razones ha sido utilizada
mayormente en regiones mas desarrolladas como Europa y
América del Norte. A pesar de eso, las empresas poco a poco han
descubierto su gran utilidad en diferentes areas, principalmente
en comunicaciones, economia, manufactura y logistica. Los
datos a continuacion muestran que las IoT estin ganando campo
rapidamente y el presente articulo busca promulgar el impacto
de éstas en la sociedad moderna mediante la recopilacion de
informacion, gracias a una rigurosa revision sistematica de
literatura de articulos académicos de alta calidad.

Palabras Clave — competitividad, desarrollo, evolucién,
inalambrico, industria, internet de las cosas, manufactura,
productividad, sistema, sociedad

L. INTRODUCCION

A. Contexto historico. Conceptos
fundamentales

Hoy en dia, la poblacion a nivel mundial esta
familiarizada con diferentes tipos de sensores de calibre en
diferentes aparatos, con ejemplos como: focos inteligentes,
automoviles o teléfonos de alto calibre. Cada vez son mas los
artefactos inteligentes que se pueden controlar con la voz, el
movimiento o a través de programacion a conveniencia. A
nivel industrial, en diferentes empresas se aprecia y
experimenta la implementacion de estas tecnologias por
medio de la de automatizacion y aplicacion de la robotica para
facilitar diferentes tarecas tanto operacionales como
estratégicas, sobre todo aquellas que estdn importantemente
condicionadas o limitadas por la capacidad humana.

Como es bien sabido, la industria ha ido modificandose y
evolucionando inminentemente. Empezando desde la primera
revolucién industrial, que tiene como exponente la
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mecanizacion de los trabajos mediante maquina de vapor y el
uso del ferrocarril, empleando carbon como principal fuente
de energia enmarcada entre los afios 1760 y 1830. En la
segunda revolucion industrial se implementd el uso de
energia eléctrica y el automovil; igualmente, se empezaron a
hacer notar otras tecnologias como el teléfono y la radio, con
sus origenes alrededor de 1850. Por su parte, la tercera
revolucion industrial surge alrededor de los afios setenta del
siglo pasado, con avances en la electronica, las tecnologias de
la informacion y las comunicaciones. Se caracteriza por la
automatizacion y la informatica, con un punto de inflexion en
el invento del computador personal en 1981 y el uso del
internet como red global de comunicaciones. Ademas de
tener el petroleo surge el uso de tecnologias renovables
(energia solar, edlica, térmica, hidraulica y de biomasa).
Aparecen mega ciudades a nivel global. Invenciones en
diferentes campos llevan a wuna fusion de avances
tecnologicos, dando paso a la cuarta revolucion industrial
cuyos origenes se pueden ubicar entre los afios 2011 a 2015.
El internet de las cosas es un pilar muy importante de esta
ultima, sobre todo por las interconexiones que son posibles
gracias a ¢l. [19].

Con el afan de entrar en contexto, es sensato mencionar
que el internet de las cosas (IoT, por sus siglas anglosajonas)
debe definirse idealmente como “Un recurso de redes que
permite identificar identidades numéricas y objetos fisicos, y,
asi, poder recuperar, almacenar, tratar o transferir, sin una
discontinuidad entre los mundos fisicos y virtuales, los datos
vinculados entre ellos.” [5].

Visto de cierta manera, esta gama tecnoldgica puede
explicarse como una interconexion global intangible entre
una infinidad de cantidad de dispositivos inteligentes. Bajo
esta dindmica, su nombre nace a partir de que hay multiples
objetos o cosas que pueden ser conectadas entre si a partir de
las tecnologias de la informaciéon y comunicacion (desde
vehiculos hasta robots, pasando por electrodomésticos y otros
varios) y, entonces, para no excluir ningtin tipo de dispositivo
que pudiese ser englobado en todo este marco técnico, es
sensato llamarlo internet de las cosas:

Es tal el desarrollo y la importancia que la IoT ha alcanzado, que
diferentes informes la consideran como una de las tecnologias
de mayor impacto a 2025 y se prevé que miles de millones de
elementos fisicos u objetos seran equipados con diferentes tipos
de sensores y actuadores conectados a internet a través de las
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redes de acceso heterogéneos en tiempo real, generando una
gran cantidad de flujo de datos. [10].

B. Contexto tecnologico

La mejor forma de entender la contextualizacion
tecnologica del 1oT es a través de los cambios que ciertas
tecnologias como esta ha inculcado en el devenir de la vida
humana. Muchas de las implementaciones existentes en este
rubro eran impensadas tiempo atras, todo este respaldo es el
principal punto de partida para entender la evolucion marcada
por la revolucidn cientifica e industrial mas reciente. [20].

Este movimiento revolucionario no muestra signos de
desaceleracion en ningiin momento, gracias, en gran parte, a
avances desenfrenados en tecnologias. De acuerdo con la
firma Statista, ya existian casi 10 billones de dispositivos
conectados al internet en el 2020; se prevé, ademas, que en
10 afios este niumero se llegue a triplicar, a casi 30 billones de
dispositivos  [2].  Este  indicador implica  que,
indiscutiblemente, el IoT tenga mayor protagonismo y
funcionalidad en el tiempo.

Es bastante evidente el incremento masivo del [oT en los
tiempos modernos, en una gran variedad de dispositivos
tecnoldgicos; es inevitable la implementacion de estas
tecnologias en la industria electronica de la actualidad,
verbigracia. Asi pues, es en este punto que es concienzudo
concatenar a este rubro la integracion o relacion existente con
Cloud Computing. Ella permite que cualquier dato deseado
sea alojado en internet, proporcionando una infraestructura
virtual de integracion para dispositivos de almacenamiento,
herramientas de analisis, visualizacion y plataforma. [10]

[

Fig. 1. Numero de dispositivos conectados en todo el mundo 2012-2020 -en
miles de millones. Fuente: Velazco, Ferro, Cuartas, 2016

Como parte de una revolucion tecnoldgica se necesita del
desarrollo de nuevas y numerosas tecnologias de innovacion,
que coadyuven y vayan de la mano con el IoT, a la vez que,
de manera reciproca con ¢él, aporten al avance tecnologico, v,
coémo no, industrial. Un ejemplo elemental es la RFID. [14]

La identificacion por radio frecuencia (RFID) es vista como uno
de los activadores fundamentales de la internet de las cosas.
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Objetos deben ser identificados para asi poder estar
relacionados- RFID, que utilizan ondas de radio para identificar
elementos, puede proporcionar esta funcion. A veces, RFID ha
sido etiquetado como un reemplazo de codigos de barras, pero
el sistema RFID puede hacer muchos més que eso. Ademas, para
identificar elementos, también puede rastrear objetos en tiempo
real para obtener informacion importante sobre su ubicacion y el
estado. [10]

La conectividad de los dispositivos inteligentes puede
darse de forma inalambrica o por medio de cable, sin
embargo, es bastante claro que la primera forma es mucho
mas practica y, poco a poco, deviene mucho mas comun.
Existen diferentes formas de lograr esa conexion favorable al
IoT, ademas de la RFID: ZigBee, WPAN, WSN, DSL,
UMTS, GPRS, wifi, WiMax, LAN, WAN, 3G, 4G,5G, etc.
[10].

La lista estandar de protocolos de comunicacién
inaldmbrica es bastante amplia. La fig. 2 muestra algunos
ejemplos, donde se relacionan a medida velocidad-rango. Los
protocolos comunes de comunicacion se dividen en términos
de rango de transmision. Transmision extremadamente
cercana, Red de Area Personal Inaldmbrica (WPAN), incluye
Comunicaciéon Cercana (NFC), asi como protocolos
Bluetooth o Zigbee. Recubriendo un area de hasta un
kilometro, la Red de Area Local Inaldmbrica (WLAN), y
también el protocolo wifi. Para transmisiones de hasta
cincuenta kilometros, Red de Area Metropolitana
Inalambrica (WMAN), con protocolos como SigFox o LoRa,
los cuales ocupan bandas industriales, cientificas o médicas.
Por otra parte, la Red de Gran Area Inalambrica (WWAN)
cubre rangos incluso mas altos, con ejemplos como el popular
GPS, con la posibilidad de transmitir sefales radiales
funcionales para localizacion, navegacion o tiempos de
servicios [2]

WPAN WWAN Rze

9,6Gbps.

424Kbps
250Kbps

Bluetooth

Fig. 2. Protocolos inalambricos relacionados al IoT: rango de transferencia,
velocidad y frecuencia. Fuente: Silva & Jardim-Goncalves, 2019

C. Contexto industrial y social

Como lo afirma George Sun, de Nextiles Inc. [2], la
industria textil esta en un punto clave para robar el escenario
de la electronica de consumidor y debido al hecho de que
hasta el 95 % del cuerpo humano toca un tejido durante
cualquier dia dado, esto podria constituir el mejor medio para
introducir soluciones innovadoras en dispositivos de uso en
el cuerpo. Los sensores basados en el tejido y la tecnologia de
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la costura se pueden aplicar a cualquier industria que asi lo
quiera y proyecte, puesto que cualquier compaifiia puede
capturar datos.

Por su parte, las redes de sensores inalambricas (WSN)
dentro la IoT, ofrecen la capacidad de medir, inferir y
entender las variables de ambientes urbanos, industriales, de
transporte y hasta de seguridad nacional. Las tecnologias de
la informacion toman relevancia y comienzan a ser
soluciones para las y los ciudadanos comunes. Entre las
principales aplicaciones se encuentran el desarrollo de
sistemas inteligentes de transporte que estan definidos como
“sistema que aplica procesos electronicos, de comunicacion e
informacion, por separado o integrado, para mejorar la
eficiencia o seguridad de los sistemas de transporte terrestre”.
[23]

Fig. 3. Sistema inteligente de transporte. Fuente: Velazco, Ferro, Cuartas,
2016

Otra aplicacion importante que debe resaltarse es el
Sistema Inteligente de Transporte (ITS), que se define como
un sistema avanzado de tecnologias de la informacion y la
comunicacion aplicada en el sector del transporte con el fin
de aportar mas informacién a los usuarios, mayor seguridad
y gestion para la optimizacion de recursos. Los ITS abarcan
desde la primera central automatizada de control de
semaforos hasta los actuales sistemas capaces de determinar
alcances entre vehiculos, y frenar o acelerar el automovil en
el que estan instalados [23].

La medicina no se queda detras. En este ambito se han
conseguido avances tecnologicos muy importantes. La
utilizacion de [oT en el campo de la salud puede traer grandes
mejoras en tratamientos médicos, prevenir situaciones de
riesgo, ayudar a elevar la calidad de servicio y proporcionar
soporte a la toma de decisiones. Utilizar el internet de las
cosas en el campo de la salud tiene gran impacto, mejorando
la vida de millones de personas a nivel mundial y brindando
grandes oportunidades para el desarrollo de sistemas
inteligentes de salud [16].

En lo concerniente a la confiabilidad social ante esta
tecnologia, ha de decirse que nace la necesidad de que tantos
datos e informacion sean almacenados y resguardados de
forma segura. No obstante, el percance entra debido a que esta
inmensa cantidad de datos puede abrir posibilidades a ataques
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informaticos contra sistemas y pueden vulnerar o amedrentar
la privacidad e intimidad. [11]

Bajo la dinamica de esta coyuntura, surge el tema de Big
Data, un término que hace referencia a toda informacion que
tiene un orden de magnitud mas grande del que se estd
humanamente acostumbrado a manejar en el dia a dia con las
bases de datos; la informacion puede venir de muchas fuentes
y no necesariamente debe estar estructurada. En pocas
palabras, son enormes cantidades de datos recopilados de
diferentes sectores y fuentes. [15].

Infinidad de plataformas y clouds IoT inundan el mercado.
Soluciones a distintos niveles de inteligencia que procuran
evolucionar mas alla del simple repositorio de datos dinamico
hacia una solucion inteligente que incorpore estrategias de
analisis de datos y aprendizaje propias del Big Data. Para ello es
fundamental el establecimiento de estrategias eficientes de
integracion de objetos inteligentes, gestion de red, recoleccion
de datos, su manejo y almacenaje, posibilidad de creacion de
procesos inteligentes con los mismos ¢ incluso derivar nuevos
datos, gestion de alarmas y eventos, la capa de seguridad, el
coste asociado o la integracion con las aplicaciones finales [23].

IL. MATERIALES Y METODOS

A. Protocolo de revision propuesto

Considerando el respaldo tedrico anteriormente
presentado, se establecera la estructura precisa que guia esta
revision sistematica aplicada a la investigacion. Este paso es
crucial para definir objetivos, limitaciones y criterios claros.

B. Objetivos y preguntas de investigacion

Como punto de partida es valido estructurar y siempre
tener en mente el fin principal de la revision sistematica, que
busca, como objetivos primordiales, indagar en la repercusion
e influencia que tiene actualmente el internet de las cosas en
la sociedad y en la industria global, para, asi, definir los
procesos principales que pueden ser concretados a partir de
ella. Por otra parte, reconocer las ventajas y desventajas que
este tipo de tecnologia presenta consigo (es decir beneficios
y retos) con el afan de recalcar aquellas implementaciones
necesarias para el éxito del IoT, asi como posibles rutas de
mejora para el mismo.

A partir de este planteamiento, se enuncian cinco
preguntas de investigacion (PI), las cuales son, a grandes
rasgos, los objetivos primordiales que busca la indagacion:

PIl: ;De qué manera se aprovecha la IoT en la fabricacion
de productos actualmente que en tiempos pretéritos no
era posible sin ella?

PI2: (En qué areas laborales e industriales es mas comun,
hoy en dia, la aplicacion de [oT?

PI3: ;Cuales son los principales beneficios de la adopcion
del IoT en una empresa en el marco de la biisqueda de
una innovacion operacional?

Pl4: ;De qué factores depende el ¢éxito de la
implementacion del [oT en la manufactura?
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PIS:  ;Cuales son los principales retos del manejo del IoT

para una empresa y para la poblacion en general?

C. Criterios de inclusion y exclusion

Ademas, definiendo el tipo de pregunta que es cada una, pues
esa categorizacion facilita el entendimiento de los resultados.

Tabla 2. Formulario de extraccion

En funcién de las preguntas de investigacion expuestas en Pregunta de formulario Tipo
el apartado anterior se definen los criterios de inclusiéon y  ;Cuales son las razones por las que se esta aplicando el Campo
exclusion para la clasificacion de los articulos. A grandes 10T en lasociedad industrializada? Explicativo
rasgos, esto tiene que ver con elementos que estaban incluidos  ;qu¢ operaciones dentro de una empresa son Campo
dentro de las fuentes de investigacion utilizadas, y, por su  concretadas a partir del IoT? Explicativo
parte, factores que no se encontraban explicitamente en los  ;En qué region se encuentran principalmente localizadas Campo
mismos, es decir, que estaban en condicion de exclusion. las empresas que se presentan como factor de estudio? Explicativo
(Qué area industrial o social estd siendo beneficiada Campo
- o 5 —_
Tabla 1. Criterios de inclusion y exclusién gracias a la aplicacion del loT? Explicativo
(Cual es el reto mas importante para una empresa en la Campo
ilizacié 9 I
Identificado Criterio de Identificado L ., utilizacién del IoT? Explicativo
inclusié Criterio de exclusion ) ’ . ) )
L meusion r i (Qué tecnologias, sistemas o implementaciones Campo
CI1 Adopcion de las CEl No menciona adicionales son necesarios para el éxito del IoT en una Expli pt
10T en las ~ aplicaciones empresa? Xplicativo
empresas industriales o sociales Todos los resultados desenfundados después de aplicar
Ci2 Tesis 0 CE2 Mencion tebrica riguroso método para darle respuesta a todas estas preguntas
Articulos superflua del . .
contenido a partir de los documentos seleccionados se presentan y
CI3 Articulos en CE3 Se enfoca en explayan en la seccion proxima.
inglés, tecnologias
castellano y independientes del
francés IoT 111 RESULTADOS
Cl4 ElIoT en la CE4 Articulos incompletos , .
sociedad e o de dudosa Después de haberse sumergido y empapado con el
industria actual procedencia conocimiento desenvainado por los articulos pertinentes
. ) seleccionados y con base a los parametros delimitados en el
CIs De 2013 en CES El articulo es de tipo : . .
adelante pagado apartado anterior, sobre todo lo concerniente al formulario
;i de extraccion, es momento de presentar la informacion
D. Busqueda de documentos

Con relacion a toda la base de datos bajo la cual se extrajo
informacion y datos pertinentes, es importante hacer la
mencion de la utilizacion del sitio Ebsco [7] (dentro de la
biblioteca electronica Abaco), asi como Google Scholar.

Concerniente a la busqueda de documentos, se han
recopilado exactamente veintisiete articulos que encuerpan la
pesquisa (debidamente referenciados); las indagaciones
primeras han venido dadas, de manera un poco genérica, a
partir del topico de IoT en términos amplios. Seguidamente,
se profundizo mas en busquedas particularizadas, englobando
otras palabras clave como industria, manufactura, desarrollo,
evolucion o sociedad.

E. Formulario de extraccion

Tomando en cuenta y reconociendo el hecho que realizar
una recoleccion y tabulacion de datos a partir de multiples
documentos es mucho mas sencillo, practico y expedito a
través de un formulario de extraccion bien marcado y
definido, se decide darle paso al mismo en esta etapa
investigativa. Este formulario se desglosa en la tabla 2, y
como bien es visible en ese apartado, las interrogantes
planteadas van directamente englobadas en las preguntas y
objetivos de investigacion, siempre buscando que este matiz
aporte y apoye de manera importante a reproducir
conocimiento sustancial concerniente al actual tdpico.
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tabulada para cada una de las interrogantes planteadas, con
base a las grandes categorias (o indicadores, si se quiere)
encontradas en cada documento.

B [nnovacion Industrial
B Optimizacion de Procesos

Toma de decisiones de
multiples criterios
Acercamiento a la
sociedad

m Desarrollo sostenible de
empresas

B Aprovechamiento de
energias renovables

B Seguridad Tecnologica

B Minimizacion de
Materiales

® Oportunidades
Comerciales

H [ngenieria Dirigida por
Modelos (IDM)

Fig. 4. Distribucion de las razones de implementacion del IoT

Extrapolando los 25 articulos seleccionados, hay una
fuerte tendencia hacia una causa particular bien marcada: la
innovacion industrial, un componente ligado a la busqueda de
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nuevas tecnologias y a dar un paso adelante en cuanto al
nacimiento de una revolucion tecnoldgica e industrial [2],[3].
[4], [13], [24]. El siguiente indicador con mayor frecuencia
es la optimizacion de procesos [26], que va de la mano con el
aspecto previo y es importantemente utilizado para minimizar
tiempos de operacion. Otros rasgos con relativamente buena
recurrencia incluyen acercamiento a la sociedad (lo cual tiene
como objetivo principal la interconectividad) [9], desarrollo
sostenible de empresas [17], seguridad tecnologica [7] y
aprovechamiento de energia, los cuales van encaminados a
mayor calidad e impacto empresarial [18], [27].

Otras caracteristicas que se apreciaron, aunque con poca
frecuencia, son aquellas ligadas a minimizacion de
materiales, oportunidades comerciales y la ingenieria dirigida
u operada por modelos, lo cual, visto desde este enfoque,
implica bastante poderio tecnologico, razén por la cual
probablemente no es tan comun encontrarlas.

Como siguiente punto, los resultados pertinentes a las
operaciones comunes que son realizadas a merced del internet
de las cosas, llevan por principal indicador la conectividad
inalambrica y los modelados tecnologicos. A continuacion, se
extienden los resultados de este apartado.

Internet de los Drones (IoD) Moldeo Por Inyeccion
7% 3%

Analisis del

entorno

7%

Enlaces
inalimbricos
21%

Simulaciones de
gastos de tiempo
7%

Simulaciones de
gastos de
energia 7%

Modelado
Tecnolégico
17%
Comparacién de
soluciones
posibles 7%

Fig. 5. Representacion grafica de las operaciones

Visto asi, esa primera operacion tiene alta frecuencia
debido a su sustancial relacion con las comunicaciones entre
dispositivos, sea de tipo maquina-maquina (M2M) o de clase
sensorial inalambrica (WSN). La segunda es bastante comun
igualmente, sobre todo a expensas de la fabricacion aditiva o
el modelado de negocios buscando proyecciones futuras.
Otro indicador significativo de este apartado es la captura
mediatica de informacion, sobre todo datos Ttiles para
analizar operaciones.

El resto de resultados extraidos estdn mucho mas
enfocados a procesos mas especificos dentro de empresas, es
decir, operaciones que no suelen ser realizadas en todas las
areas empresariales; y que, por tanto, no son un recurrente tan
alto, pero no por ello deben dejar de considerarse. Las
categorias que caen en esta denominacién incluyen
impresiones tridimensionales, comparacion de soluciones
factibles, simulaciones de procedimientos, analisis del
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entorno (focalizada principalmente en el benchmarking) el
IoD y, atin mas particularmente, el moldeo por inyeccion.

Esta explicacion detallada da lugar al siguiente punto del
analisis de datos. Ello tiene que ver con la posible mencion
de localizacion de empresas que se valen de este recurso
tecnologico dentro de los distintos documentos estudiados.
Asi pues, habiendo resaltado eso, la tabulacion se concreto tal
que:

B Europa
B América del Norte
Asia

América Central

Fig. 6. Demostracion grafica de las frecuencias regionales

La mayor frecuencia favorece al viejo continente, sin
embargo, es importante hacer ver que América del Norte no
estd del todo alejado de dicho continente y debe entenderse
como un cercano segundo lugar. Otras dos regiones
mencionadas, aunque con frecuencia mucho mas baja, son
Asia y América Central. Estas ultimas dos probablemente
tengan protagonismo tecnoldgico, empero, no se encuentra al
nivel de los otros dos sectores, ya que ellos abarcan la gran
mayoria de ejemplos.

A continuacion, una de las interrogantes que ejemplifica
de enorme manera la globalizacion contemporanea del [oT, y
es la del analisis de los sectores o rubros en los que se
menciona que este componente intangible estd siendo
aplicado.

B Comunicaciones

B Economia (Finanzas)
Manufactura
Logistica

B Salud

B Robotica y Nanotecnologia

B Alimentos

® Banca

® Electronica

B Hoteleria

Fig. 7. Grafico de barras que resume los distintos rubros en los que se
menciona la utilizacion del IoT

Llama la atencion, a simple vista, el hecho de que esta
interrogante es la que resulta tener la mayor cantidad de
categorias implicadas- eso dice mucho, de nuevo, de la
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polivalencia y magnanimidad del internet de las cosas
actualmente. El area de comunicaciones y todas sus
posibilidades es la mas palpable para este apartado.
Inmediatamente debajo de ella vienen otros sectores que son
indispensables para el funcionamiento de una empresa, como
lo son la manufactura, la economia y la logistica.

A partir de estos indicadores, surgen otros un poco mas
especificos en funcidon del tipo de empresa que se quiera
estudiar, no por ello menos importantes o relevantes. Muchas
son las opciones que brinda este tipo de tecnologia para el
area de salud, de robotica y de alimentos, y, por su parte, en
algunos otros rubros se empieza a asomar en el horizonte,
verbigracia, banca, electrdnica, eodlica, hoteleria, entre otros.

® Estandarizacion

niento de un
mercado 3%

mSeguridad y Privacidad
g Brecha Digital
Escasez de chips  pgan darizacion
6% Escalabilidad
mTiempos muertos
m Sustitucién-compensacion de
empleos
W Escasez de chips

m Consumo de energia

m Desinformacion

 Surgimiento de un nuevo mercado

Fig. 8. Distincion grafica de los frecuentes retos trazados en los articulos

Como siguiente punto, se ha de tratar y estudiar los
diversos desafios presentados y surgidos de la mano del
desarrollo del internet de las cosas. El principal de ellos esta
englobado en la estandarizacion de dispositivos o
maquinarias y empatado con él por todo lo alto esta,
igualmente, la seguridad y privacidad- que esta ligada a la
posibilidad de ataques cibernéticos.

Otros retos que poseen una frecuencia relativamente
sustancial son la brecha digital (bajo el enfoque de una
pronunciada desigualdad social), la escalabilidad entre
sistemas, los tiempos muertos, los factores de compensacion
laborales y la posible escasez de materiales fundamentales
para estas tecnologias, sobre todo chips. Igualmente, otros
indicadores que deben considerarse, aunque a menor medida,
incluyen el consumo desenfrenado de energia, la
desinformacion, el tener cuidado de la utilizaciéon de la
tecnologia adecuada, asi como el impacto que implica el
surgimiento de un nuevo mercado.

Finalmente, de las preguntas planteadas en el formulario,
se moldea una dirigida a componentes que deben ir si o si de
la mano con el IoT o, entendido de otra manera, ciertas
tecnologias, sistemas o implementaciones que encaminan al
internet de las cosas por el rumbo del éxito.
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m Sistema Ciberfisico

m Sistema Inteligente
Dispositivos de silicona
Exportaciones TIC

m Tecnologia 5G

® Tecnologia LoORaWAN

Fig. 9. Distribucion frecuencial de los sistemas extras para el caso

Dominan de manera inminente los sistemas, tanto
ciberfisicos como inteligentes. Los primeros pueden ir
relacionados, por ejemplo, a la computacion en la nube
(almacenamiento de datos) o a la identificacion por
radiofrecuencia, mientras que los segundos incluyen una
amplia gama de posibilidades, tales como la Inteligencia
Artificial (IA), el Sistema de Deteccion de Intrusos (IDS) vy,
a su vez la relacion global con la blockchain.

Finalmente, los indicadores relegados estan, en este caso,
caracterizados por dispositivos de silicona, exportaciones
mundiales de las TIC, la imposicion de la tecnologia de tipo
5G o también de la de tipo LoRaWAN (para dispositivos de
bajo consumo energético).

V. DISCUSION

A manera de iniciar la interpretacion genuina de todo lo
exportado por el formulario de objetivos, es interesante
resaltar el hecho de que la principal razén por las que se esta
aplicando el IoT en la sociedad industrializada es por
innovacion industrial, asi como por optimizacion de procesos.
Esto es algo que tiene sentido y que, naturalmente, va de la
mano. Dichos componentes representan una irrefutable
evolucion y progreso en la industria con respecto al pasado.
Practicamente, hay dos escenarios posibles en este caso: uno
tiene que ver con las empresas que poseen alta jerarquia y
capital de inversion, y que, a partir de estos rasgos, utilizan y
potencian la tecnologia (y, por tanto, el [oT) para ir un paso
delante de todas las demas, y siempre poseer lo mas reciente
en cuanto a gama tecnologica, es decir, siempre estar
innovando. El segundo escenario va relacionado a pequeiias
y medianas empresas, las cuales, en su mayoria, no poseen
los suficientes recursos como para estar tecnologicamente al
dia. Eso si, con lo que poseen, aunque sea poco, logran
avanzar paso a paso e innovar a su propio ritmo. Al fin y al
cabo, es muy dificil que una empresa progrese si no innova,
siendo la primera interrogante el perfecto ejemplo de ello, y
muchas veces el [oT es el ideal intermediario para crear dicha
innovacion. Asi pues, innovar, en muchos casos, implica
optimizar procesos; es por eso que deben entenderse como
conceptos duales, ya que, al innovar maquinaria, procesos o
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métodos, siempre se alcanzara un punto optimo de avance.
Un avance siempre es sindbnimo de una evolucion, luego,
estudiar los progresos tecnoldgicos desde este enfoque deja a
la luz la manera en que el internet de las cosas carga con un
importante peso en evolucionar la industria moderna.

Para el autor Dominguez, L. [12], en efecto, los procesos
de fabricacion se encuentran en un asunto de transformacion
digital, que les permite a las empresas avanzar en las
tecnologias de la informaciéon y, particularmente, de la
comunicacion e informatica. En ese sentido, esta herramienta
tecnoldgica es un proyecto de estrategia de alta tecnologia
aplicada a la industria para su mejor desenvolvimiento.

Factores como el acercamiento con la sociedad y el
desarrollo sostenible también contribuyen a la aplicacion de
IoT; la cuarta Revolucion Industrial brindara grandes
beneficios econdomicos y sociales a las organizaciones, sin
embargo, es necesario que las mismas, al incluir este modelo
en sus metodologia de trabajo, planteen y hagan ver
informacion sobre el efecto positivo que este modelo ejercera
bajo una nueva era digital, de tal manera que la industria 4.0
propicie una perspectiva tecno-optimista. En otras palabras,
el modelo industria 4.0 traera cambios profundos a la
sociedad, la cual afectara los mercados laborales, los sistemas
educativos, la forma de consumir y mercadear, y es por eso
que no sorprende que otros indicadores importantes de esta
pregunta sean, por ejemplo, desarrollo empresarial sostenible
o seguridad tecnologica (monitoreo de amenazas y gestion de
riesgos).

Prosiguiendo con la interrogante relacionada a los
procesos que se presentan dentro de la manipulacion del [oT,
se aprecia que los enlaces inalambricos y los modelados
influyen de alta manera, aspecto que, de hecho, es respaldado
por la teoria, particularmente a partir de J. A. Quintero [6] y
de Y. Isaac Lucio [25]. Visto desde cierta perspectiva, esos
susodichos enlaces son un componente principal que hace
que nazca el [oT, y, por tanto, es totalmente valido mencionar
que deben ser el proceso o rasgo mas comun en €l. Todas esas
conexiones mencionadas en la introduccion tedrica dan
cabida a los demas procedimientos que surgieron como
indicadores. En los tiempos pasados de medio y largo plazo
era practicamente imposible concretar una conexion fija entre
dispositivos 0 maquinarias para realizar o mejorar. Antes a
corto plazo, era medianamente posible solamente a expensas
de cable o conectores analogos, sin embargo, es tal la
influencia en evolucionar industrialmente que emana la [oT
que aspectos como ese han sido revolucionados totalmente,
ahora se pueden compendiar numerosas conexiones a nivel
intangible, es decir, inalambricamente.

La mayoria de las otras operaciones que se proyectan
estan bastante delimitadas o sujetas al tipo de empresa que se
estd estudiando, pues hay algunas que se presentan de manera
particular en cierto tipo de compaiia, no obstante, no tiene
desperdicio alguno hacer énfasis meticuloso en los
indicadores relacionados a la captura de datos y comparacion
de soluciones. Estas dos acciones deberian ser practicamente
indispensables para que una empresa funja de la manera mas
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optima posible hoy en dia hace falta que cada empresa tome
en cuenta esto. La mejor manera de optimizar es a través de
la  medicion de aspectos que pueden reforzarse.
Normalmente, en tiempos pasados, existian personas
encargadas de realizar ese posible estudio del entorno basado
en procesos, sin embargo, esto es un proceso que llega a ser
ralentizado y poco practico, y la solucion idonea entra a partir
de esa gran cualidad del IoT que es la captura de informacion-
no solamente porque dicha recoleccion la hace a partir de una
base de datos muy nutrida, sino también porque se puede, con
todo lo anterior, plantear las soluciones mas factibles y
optimas, y compararlas basadas en algoritmos particulares
que busquen cumplir de manera cabal los fines de la empresa;
de nuevo, un importante avance que trae consigo esta
tecnologia. Si bien es cierto siempre hara falta la supervision
humana para verificar que el proceso computacional vaya
funcionando de la mejor manera, la realidad es que la
confiabilidad que alcanza este tipo de tecnologia es bastante
alta, y no en balde se le delegan tantos procesos u operaciones
como las detalladas en esa seccion.

Por otra parte, con todo lo concerniente a las regiones
principales en las que se ha notado presencia protagonista del
IoT, ha de iniciarse el andlisis a partir de la aseveracion
siguiente:

A nivel internacional, la industria 4.0 es atin embrionaria
y parcial. Prima entre los gobiernos el desarrollo de estrategias de
difusién y acceso de las empresas a las TICs, ya que las
administraciones se ven desafiadas primero ante temas de acceso
universal, concentracién econdmica, inequidad social, ausencia de
normativa y hacia ellos versan sus acciones (...) Centroamérica ha
experimentado avances importantes en el uso de las tecnologias en
el ultimo quinquenio. Pese a ello, el desarrollo de una industria 4.0
demanda ecosistemas mas exigentes. Esto aumenta los desafios
tecnologicos, socioecondmicos y regulatorios. [22]

Todo lo que asegura el autor Segura es diametralmente
corroborado  por los resultados finales de este
cuestionamiento la region en la que se encuentran
principalmente localizadas empresas que emplean IoT es en
Europa. Esta proposicion es algo que no debe sorprender,
puesto que dicho continente es el que agrupa la mayor
cantidad de naciones con avances e innovaciones
tecnoldgicas al dia. A nivel informatico, existe una brecha
bastante importante entre Europa y los demas continentes, si
se desea estudiar el progreso tecnologico que se presenta.
América del Norte y Asia son regiones que tienen ciertos
paises con un buen desarrollo, Estados Unidos y Canada para
el primero, y Japon o Tailandia para el segundo. Sin embargo,
ese avance no se aprecia latentemente en algunos otros paises
de su regidn, y es por eso que el progreso no es tan integro
como en Europa. Entonces, si bien hay un sector de empresas
que ha hecho uso del [oT, no deja de ser un recurso incipiente,
que ha dado sus primeros pasos en las regiones mejor
adaptadas a la cuarta etapa industrial y esto se puede ver
reflejado en la poca participacion que han tenido en el tema
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algunas areas geograficas minimizadas, tales como América
Central.

En otro orden de ideas, el siguiente cuestionamiento planteado
esta enfocado en los diferentes rubros que han sido alcanzados por
el IoT. El principal indicador llama bastante la atencion:
comunicaciones. Este aspecto debe ser tomado con pinzas para ser
analizado. Esta area implica, desde luego, los alcances sociales
comunicativos logrados a partir de las tecnologias, los cuales llegan
a ser altamente utiles para procesos laborales y de alcance social. Sin
embargo, hay que hacer hincapié en la comunicacion virtual lograda,
sobre todo la de tipo maquina a maquina. El rubro de
comunicaciones es recurrentemente mencionado debido a este
apartado, puesto que uno de los mas grandes matices evolutivos que
vienen con el [oT es la eficaz, expedita y versatil manera en que
diferentes dispositivos pueden comunicarse entre si, no solamente a
expensas de acciones humanas, sino también de manera automatica.
Este rasgo implica que la manera en que las maquinas perciben y
guardan informacion puede llegar a alcanzar velocidades bastante
altas, incluso mayores a las de los humanos, llegando a mejorar las
capacidades humanas en varios casos. [12]

La economia, por su parte, encuentra un beneficio
relevante de esta tecnologia, sobre todo bajo el enfoque de la
virtualizacion de la moneda y todos los procesos financieros
que trac implicito ello. De hecho, cada vez es son mas
comunes los procesos capitales de tipo virtuales, sean con
criptomoneda o un derivado de ella. Siempre hay ventajas y
desventajas en esta especie de cambios impactantes, empero,
sea como sea, eso es inevitablemente una evolucion
tecnolodgica facilitada por la digitalizacion. La manufactura,
por otra parte, se encuentra explicita en toda esta tematica. De
la amalgama entre IoT y ella nace la recientemente
popularizada industria 4.0 y manufactura digital, sobre todo
esta ultima, puesto que el IoT, por defecto, reduce los tiempos
y movimientos en la cadena de suministros (donde se
implican procesos de manufactura), asimismo, otra gran
virtud de ¢l se encuentra en la monitorizacion y
mantenimiento predictivo de maquinas y equipo.

La aplicacion de nuevas tecnologias como el uso de escaner
laser y de software de alto nivel son ejemplos claros de que los
métodos de disefio deben evolucionar a la par de la tecnologia y
considerarla como parte fundamental de nuevos desarrollos
industriales; no obstante, aun persisten dos problemas para que las
empresas los adopten: el arraigo existente por los métodos
convencionales y los altos costos que derivan del uso nuevas
tecnologias. Es necesario dar a conocer a las empresas las ventajas
y beneficios de invertir ahora para obtener ventajas competitivas en
un mercado cada vez mas exigente y competitivo, lo anterior con el
fin de alcanzar una mayor rentabilidad en el futuro. [§]

Sensato es tocar el tema de los posibles problemas en
todos estos procesos, ya que el siguiente apartado a analizar
esta ligado a ello, y son los retos presentes en utilizar [oT a
nivel industrial: el IoT. De hecho, esos dos traspiés que han
sido mencionados de manera inmediatamente previa fueron
dos de los retos con mayor nimero de frecuencia y tienen que
ver con la brecha digital y la seguridad en la aplicacion
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tecnoldgica. A nivel social, el impacto negativo mas grande
para una evolucidn tecnoldgica o industrial siempre sera la
marcada brecha digital que ella implica. Es insoslayable que
el poder- de tipo tecnoldgico, para el caso, sea ostentado por
unos pocos, y quede marginado para la muchedumbre. Esto
aplica tanto a nivel de naciones como a nivel de personas
individuales, siendo uno de los mas marcados
contraargumentos que recaen sobre el [oT. De la mano de lo
anterior, viene el hecho que existe una parte significativa de
la poblacion que se encuentra arraigada a los métodos
clasicos y esto implica la no aceptacion de las nuevas
tecnologias entrantes. Siempre existiran opiniones divididas
relacionadas a estas posturas, pero, a expensas de ellas, la
realidad es que la insistencia en contraponerse a las
tecnologias ralentiza el progreso social de las mismas, puesto
que no todo el mundo se actualiza al mismo ritmo y nivel,
desde un punto de vista tecnologico o sistémico. Para bien o
para mal, esto es parte de la evolucion social que han
proyectado las nuevas tecnologias- una de tipo ideologica.

A lo largo de la historia, las revoluciones han surgido para
remodelar el futuro y esta cuarta revolucion no serd una excepcion.
La sociedad ya estd empezando a sufrir la colision entre la
imaginacion y las ideas del viejo mundo que ahora se ven asfixiadas
ante una innovacion desenfrenada. La sociedad estad cambiando el
formato convencional de intimidad y el concepto de privacidad se
redefine y desafia los valores establecidos. La preocupacion por la
seguridad estd muy justificada, pero todavia hay personas reticentes
a renunciar a los beneficios individuales asociados a su perdida. La
automatizacion de procesos reduce la demanda de mano de obra no
cualificada, y crea un efecto negativo en la economia y en la
sociedad en su conjunto. [21]

Otros dos grandes contrapuntos que deben estudiarse de
manera cuidadosa son la estandarizacion y la escalabilidad-
ellas dos suelen ir de la mano. El primero tiene que ver con el
hecho de que los dispositivos o softwares bajo los cuales se
rigen las tecnologias suelen tener estandares diferentes de
region a region (a nivel virtual), y producto de ello nace el
problema de que el lenguaje utilizado por cierto mecanismo
no es compatible con el de cierto otro, y puede resultar en una
no consistencia al momento de compartir o almacenar
informacion. Como mencionan Silva y Jardim-Goncalves,
para intentar evadir este aspecto, muchas organizaciones
internacionales estdn trabajando en definir estdndares para
diferentes niveles, con soluciones como plataformas globales
para compartir conocimientos pertinentes, creacion de
comunidades virtuales y nacimiento de coaliciones entre
organizaciones implicadas. El segundo elemento, la
escalabilidad, va ligado desde el punto de vista en que los
estandares que se plantean suelen ir focalizados con base al
tamafio y objetivos de una empresa, y, por tanto, la escala en
la que se aplica el [oT varia enormemente entre un ente y otro,
sobre todo debido a sus intereses, entonces, justo como antes,
existe incongruencia entre escalas y es complicado que ocurra
sintonia tecnoldgica.
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Finalmente, el altimo analisis esta centrado en todos los
demas tipos de tecnologias que se sientan al lado del IoT. A
grandes rasgos, la industria 4.0 se compone de numerosos
pilares tecnoldgicos, entre los que se encuentra, naturalmente,
el internet de las cosas, y los demads pilares son esos
indicadores que arrojo este cuestionamiento. La mayoria de
ellos forman parte de sistemas ciberfisicos o de tipo
inteligente. La diferencia entre estos es que el primero
obedece de manera estricta a algoritmos o indicaciones
previamente impuestas o programadas, mientras que el
segundo es capaz de tomar decisiones sensatas dentro de su
sistema a partir de un analisis del entorno o el contexto.
Ambos tipos de sistemas son necesarios para que funja la
tecnologia y muy funcionales también. Practicamente, el IoT
es el intermediario para que ellos operen, debido a que es él
quien transporta y reporta la informacion que navega
globalmente. Entonces, se confirma pronunciadamente que
algunos de los componentes que hacen posible la industria 4.0
son el IoT (esencialmente), los sistemas especializados, las
TIC, el 5G, dispositivos a base de silicona, las conectividades
inalambricas, e inclusive, implicitamente, la robética y el Big
Data.

V. CONCLUSIONES

La revision sistematica de literatura impresa sobre los
numerosos articulos estudiados tiene una tendencia hacia
describir el internet de las cosas a través de una variedad de
visiones y definiciones. Suele ser dificil entenderla de una
sola manera, sin embargo, a partir de lo analizado y los puntos
de interés, la mejor manera de clasificarla es como una
integracion intangible de multiples tecnologias que permiten
a diferentes servicios, con base a dispositivos electronicos, la
facultad de controlar informacién y operar procesos segiin
conveniencia.

El internet de las cosas vino para quedarse, ese es un
hecho. El mismo es aprovechado de varias maneras tanto por
empresas como por personas. En ese sentido, los relevantes
cambios tecnoldgicos impulsados por la cuarta revolucion
industrial han significado una evolucion en la forma de vivir
y en la manera de laborar. Desde un punto de vista industrial,
el ToT esta siendo aplicado en busqueda de una sustancial
innovacion en procesos y métodos, y ella permite la
posibilidad de analizarlos sistematicamente hasta tal punto de
conseguir optimizarlos, y por tanto facilitar procedimientos y
generar mayores ganancias. Esto va de la mano con las
importantes tomas de decisiones empresariales que pueden
ser satisfechas por la nueva tecnologia, creando estrategias de
mercado basadas plenamente en algoritmos inteligentes,
aspecto que tiempo atras era inimaginado [5].

Desde una perspectiva plenamente social, hay que ser
enfaticos en el enorme acercamiento que ha sido logrado a
partir del IoT. La reciente pandemia es un ejemplo muy
representativo para entender la forma en que las nuevas
tecnologias conectan personas de manera eficaz y eficiente y
esto no solamente con fines ociosos o de convivencia
humana, sino también con objetivos laborales, médicos,
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financieros y de muchos otros tipos (como el aumento de
oportunidades comerciales).

El estudio sistémico ha abierto un abanico de
posibilidades para apreciar de manera muy clara lo que puede
ser conseguido con esta tecnologia. Es aqui donde se
introduce el argumento de los datos y la informacion en la
plataforma de estudio. Los enlaces existentes entre los
dispositivos permiten la manipulacién de informacién, con la
cual se pueden lograr cosas muy innovadoras y
revolucionarias para el devenir humano, eso si, siempre a
expensas de los limites tecnolégicos y éticos. Las
simulaciones de procesos para proyectar posibles resultados
a futuro, las impresiones en tres dimensiones, el analisis del
entorno y el internet de los drones son algunas de las
numerosas aplicaciones posibles. Todas ellas poseen un
comun denominador: innovacién digital [13].

Otro rasgo importantemente sobresaliente del IoT es la
magnanima y explayada cobertura que tiene dentro de los
rubros sociales e industriales. Ella puede ser aplicada en
practicamente cualquier area que implique procesos o
interacciones. Eso deviene en una caracteristica interesante
que reproduce esta tecnologia: la globalidad. Tanto para
manufactura, logistica, robdtica o electronica desde el punto
de vista industrial, como para comunicaciones, salud o
transporte a nivel social, los sectores de aplicacion realzan. A
nivel mundial, cualquier usuario o usuaria puede ser participe
de su utilizacidn sea para un nivel o para el otro. Sin embargo,
la realidad es que existe una diferencia en el nivel de avance
entre ciertas regiones u otras, puesto que los progresos
tecnoldgicos no son percibidos o aprovechados de la misma
manera debido a los recursos poseidos. Pese a eso, en la
medida de lo posible, cada region del mundo posee al menos
cierto grado significativo en la manipulacion del 10T, lo que
implica que puede revolucionar su forma de apreciar la
industria.

No obstante, no todo es color de rosa, evidentemente.
Este tipo de tecnologia trae consigo, ademas de muchos
beneficios, otros varios traspi€s o retos en el camino. Un
aspecto que se ha presentado de manera recurrente no
solamente en esta cuarta revolucion industrial sino también
en las tres previas, es la denominada brecha digital. El
progreso o evolucion es mucho mas percibido por el sector
social alto, y el principal problema es que muchas veces los
gobiernos o entes se aprovechan de la situacion y por
acaparar, crean mayor marginacion tecnologica con las masas
generalistas. Esto implica tanto hegemonia tecnolégica como
desequilibrio de empleos (o desempleos inevitables,
directamente). El hecho de que esto ocurra implica, de igual
manera, alto flujo de desinformacion- este es un problema
peligroso para el IoT puesto que muchas veces debido a ella
se crean prejuicios o pensamientos erréneos sobre las
tecnologias, cosa que hace que se ralentice la expansion de
las mismas sobre el globo. Analizado desde un punto de vista
mas implicito y virtual, los dos mas grandes retos con los que
se encuentra atravesada la IoT es la estandarizacion y la
escalabilidad de softwares. Debe buscarse normalizar y
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estandarizar la manera en que los dispositivos se
interconectan y comunican entre si para evadir la complejidad
virtual e inconsistencia entre ellos. Multiples organizaciones
importantes a nivel mundial buscan crear consensos
paramétricos para tener un solo referente al cual apegarse
mundialmente, sin embargo, es un elemento que se debe ir
puliendo con el tiempo.

Por lo tanto, a manera de proponer colofon definitivo a la
indagacion, ha de concluirse que los nuevos riesgos y
desafios que seguiran surgiendo del cambio tecnoldgico seran
relevantes, complejos y variados, especialmente porque las
industrias son cada vez mas complejas, estdn mas
interconectadas y tienen una mayor dependencia de las
infraestructuras de la inteligencia artificial. Por todo ello, para
garantizar el pleno empleo y para avanzar en el trabajo
decente en el marco de estas nuevas industrias, se tendran que
adoptar politicas de empleo y formacion, ademas de otras
medidas (adaptadas a los cambios que se avecinan), que
deberan ser integrales, integradas e inclusivas, y que deberan
asimismo ser definidas e implementadas mediante esfuerzos
conjuntos de todas las partes interesadas: gobiernos,
empresas y personas en general.
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