La proteccién de datos: La sociedad de la informacién avanza rapi-
da y penetrante en todo el mundo; El Salvador

una necesidad no es la excepcién. Ello trae consigo ventajas,
sobre todo en lo que se refiere a la capacidad
Jose Maria Ayala Mufioz* y de almacenamiento y transmisién de grandes
Celia Fernandez Aller** cantidades de informacién a velocidad impen-
sable hace anos; o también a la posibilidad
para comerciar y realizar tramites a través de
Internet. Sin embargo, el uso inadecuado de
las tecnologias de la informacién y las comu-
nicaciones conlleva amenazas potenciales para
los derechos de los individuos, quienes ven
cémo su informacién personal se distribuye en
ambitos geogréficos que, por supuesto, exce-
den el suyo. Esto implica la pérdida de control
del uso que se da a esa informacién, su des-
tino y de las entidades —publicas o privadas,
fisicas o juridicas— a las cuales esta dirigida.

En la practica, existe cada vez més concien-
cia acerca de la necesidad de proteger a las
personas frente a estos riesgos. Sin embargo,
el camino que queda por recorrer es largo. A
los ciudadanos nos falta sensibilizacién sobre
la importancia de proteger al respecto. Sélo
cuando estalla un gran escandalo sobre el
manejo de los datos o cuando se les da un
tratamiento abusivo que nos concierne de for-
ma muy directa (por ejemplo, negacién de un
crédito por manejo erréneo de una informa-
cién sobre una deuda pasada ya cancelada),
tomamos conciencia de la necesidad de que la
proteccién de los datos sea un derecho recono-
cido y regulado suficientemente. A las institu-
ciones publicas y privadas les falta comprender
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la importancia de politicas activas en materia
de proteccién de datos personales. Estas no
acaban de entender que el cumplimiento de
una normativa de proteccién de datos puede
conseguir una mayor transparencia y respeto
a los derechos individuales, y hacer méas com-
petitivas a las empresas v mas eficaces a las
administraciones publicas.

1. Introduccién a los conceptos
1.1. El derecho a la proteccion de datos

El llamado derecho a la proteccién de da-
tos personales se plantea, ante la revolucion
tecnoldgica actual, como un instituto que per-
sigue garantizar a los individuos el control de
sus datos personales, asi como también el uso
y el destino de los mismos para impedir el tra-
fico ilicito y lesivo de éstos. Los ordenamientos
juridicos de otros paises, los pronunciamientos
judiciales y los estudios de los autores propo-
nen dos formas para reconocer este derecho:
como parte del derecho a la intimidad o como
un derecho auténomo.

El derecho a la intimidad protege aquellos
aspectos que afectan al &mbito méas esencial
de la persona (datos sobre creencias, afiliaciéon
sindical, raza, salud, etc.). El derecho de auto-
determinacién informativa, denominado con
distintos términos (libertad informatica o pro-
teccién de datos), pretende proteger un ambito
mas amplio: la “privacidad”. Se trata de un
conjunto mas global de facetas de la persona,
las cuales no son consideradas de manera
aislada. Al considerarlas de esta tltima forma
pueden carecer de significado intrinseco, pero
cuando son analizadas de forma sistematica,
permiten obtener un retrato de la persona,
cuyos componentes ésta tiene derecho a man-
tener en reserva. En el concepto de privacidad
podrian incluirse datos patrimoniales, gustos
personales, consumo, etc.

Creemos que la regulaciéon del derecho
a la intimidad pudiera no resultar suficiente
para proteger a la persona. Fundamentalmen-
te, porque ese derecho supone otorgar a la
persona poder para controlar sus datos. Y no
solo los datos intimos, sino también cualquier

Volumen 62 Numero 708

otro dato cuyo conocimiento o empleo por
terceros pueda afectar sus derechos, sean o no
fundamentales; porque el objeto a proteger no
debiera ser solo la intimidad individual, sino
los datos de caracter personal, ya sean éstos
de caréacter intimo o no.

El contenido de este derecho de proteccién
de datos es peculiar, debido a que otorga al
titular una serie de facultades, consistentes
en poderes juridicos, cuyo ejercicio impone
a terceros deberes juridicos para garantizar el
poder de control. Estos deberes son el derecho
a pedir consentimiento previo; a informar en
el momento de la recoleccién de los datos; y
a permitir el derecho de acceso, rectificacion y
cancelacién, oposiciéon, indemnizacién e impug-
nacién de valoraciones arbitrarias. En definitiva,
el derecho de autodeterminacién informativa
concede al sujeto un poder de disposicion, en
virtud del cual decide qué datos proporciona o
no; posee la facultad para consentir su registro y
la posibilidad de acceso a ellos; controla el uso
de los mismos; y le da derecho a ser informado
en todo momento acerca de quién dispone de
sus datos personales.

1.2. Principales elementos del régimen
juridico

Si se examinan las soluciones dadas por
las legislaciones de otros paises y los andlisis
técnico-juridicos de los especialistas, se con-
cluye que el sistema de protecciéon de datos
personales ha de tener un contenido minimo
esencial, necesario para garantizar el respeto
a la privacidad vy para que el individuo pueda
controlar el manejo de sus datos por parte de
otra persona o entidad. Hasta ahora, ningtn
pais ha instaurado un sistema completo.

En esta cuestion hay que distinguir dos
sujetos. Por un lado, el titular de los datos,
es decir, el sujeto cuya informacién va a ser
procesada y a quien se llama “afectado’ o
“interesado’; por el otro lado, el responsable
del procesamiento, quien decide sobre su uso,
contenido vy finalidad, los cuales pueden ser
publicos o privados. En suma, desde el punto
de vista doctrinal o cientifico, los principales
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elementos del régimen juridico del sistema de
proteccién de datos personales son el consenti-
miento del interesado; los derechos de acceso,
rectificaciéon y cancelacién de los titulares de
los datos; las transferencias internacionales; v
el derecho a ser informado antes de otorgar
consentimiento.

El consentimiento del interesado, en un
sistema que pretenda proteger los datos per-
sonales, consiste en prohibir el procesamiento
de éstos sin solicitud o aprobacién previa de
aquél. Sera necesaria, por lo tanto, la reserva
de ley para exceptuar dicho consentimiento.
En el ambito europeo, las excepciones com-
prenden la recoleccién de datos de fuentes
accesibles al publico, como los medios de
comunicacion, los repertorios telefénicos, etc.;
los datos recogidos en el contexto de una rela-
cién de negocios, laboral o administrativa; los
datos necesarios para salvaguardar un interés
vital del interesado (una urgencia médica, por
ejemplo); v los datos utilizados por las admi-
nistraciones publicas para ejercer sus funciones
en el ambito de su competencia.

Por eso, la exigencia de recabar el consen-
timiento del interesado careceria de sentido si
ella no fuese acompanada de una informacién
previa. Esto es, sélo debe ser vélido el con-
sentimiento prestado por quien, debidamente
informado, conoce en detalle aquello a lo que
consiente. De esta manera, el llamado princi-
pio de finalidad supone que, prestado el con-
sentimiento para un determinado tratamiento
de los datos, éstos no pueden destinarse a
finalidades distintas de las consideradas, bajo
pena de considerar nulo el consentimiento.
El responsable de recolectar los datos debe
informar al afectado, por consiguiente, sobre
las finalidades y los usos que va a dar a la
informacién, asi como acerca de su localiza-
cién. La informacién también permitird que el
interesado pueda ejercer sus derechos y vigilar
el cumplimiento de la normativa que protege
sus datos.

Para atribuir al afectado un poder de con-
trol sobre sus datos, aun después de haber
consentido su procesamiento, debe conce-
dérsele derecho para acceder al contenido
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del fichero y modificar los datos erréneos o
cancelarlos cuando dejan de ser necesarios
para la finalidad para la cual fueron recogi-
dos. Complemento de esto es considerar los
derechos a oponerse al procesamiento; crear
un registro centralizado de archivos de trata-
miento de datos y de derecho de consulta para
que el afectado pueda conocer en cuantos
ficheros publicos o privados se encuentra su
informacién; el derecho de indemnizacién, que
permite resarcir, en el caso de dafnos morales
o patrimoniales, derivados de un tratamiento
incorrecto de los datos; y el derecho de im-
pugnacién de las valoraciones arbitrarias, lo
cual impide a terceros tomar decisiones sobre
la persona, basadas UGnica y exclusivamente en
una valoracién de datos personales. En este
mismo sentido, debe exigirse al responsable
del fichero que el tratamiento se haga con
condiciones minimas de calidad. El principio
de calidad impone que el tratamiento de los
datos sea adecuado, pertinente y no excesivo
en relacién con el ambito y las finalidades
determinadas, explicitas y legitimas para las
cuales se han obtenido.

Puede suceder que, al traspasar las fron-
teras, los titulares de los datos pierden la
posibilidad de controlar su destino. Y si el pais
receptor cuenta con un nivel de proteccién
de datos inferior al pais emisor, los derechos
de la persona pueden verse vulnerados. De
este modo, para que los derechos hasta aqui
expuestos sean eficaces y no puedan ser de-
fraudados por la salida de los datos fuera del
territorio nacional del Estado que establece la
regulacién, deben imponerse limitaciones o
restricciones a su exportacion.

Existen dos modelos para regular estas
transferencias. El modelo estadounidense
utiliza los principios de “puerto seguro”’, es-
tablecidos por el Departamento de Comercio
el 19 de abril de 1999. Las empresas estado-
unidenses que quieran contar con el beneficio
de “puerto seguro” deben satisfacer unas
condiciones minimas: notificacién, opcién,
transferencia ulterior, seguridad, integridad de
los datos, acceso y aplicacién. De esta forma,
cualquier empresa estadounidense que quiera
negociar con una europea ha de cumplir estos
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estandares de proteccién de datos. Sin em-
bargo, este modelo cuenta con muchas limita-
ciones, tal y como ha detectado el Dictamen
2/99 de la Unién Europea sobre la idoneidad
de los “Principios internacionales de puerto de
seguro’?.

Por su parte, el modelo europeo exige,
para transferir datos personales a otros paises,
un tratamiento adecuado, de acuerdo a los
criterios siguientes?: (a) principio de finalidad;
(b) principio de proporcionalidad y calidad
de los datos; (c) principio de transparencia;
(d) principio de seguridad; y (e) derecho de
acceso, rectificacién y oposicién. Ademas,
existen restricciones para hacer transferencias
sucesivas a terceros paises: solo se permiten
transferencias sucesivas de datos personales
del tercer pais de destino a otro tercer pais en
el caso de que este Ultimo garantice, asimismo,
un nivel de proteccién de datos adecuado.
Este modelo también tiene limitaciones, por
ejemplo: cémo definir qué es la “protecciéon
adecuada” y cudles son las excepciones; la
diferente regulacién entre paises; y la cuantia
de las sanciones pecuniarias.

1.3. Mecanismos especiales de control

La garantia eficaz de proteccién de datos de
caracter personal no solo exige la declaraciéon
legal de los derechos hasta aqui expuestos,
sino que también el establecimiento de meca-
nismos adecuados para —por la via adminis-
trativa y judicial— asegurar una reaccién de
los poderes publicos contra los actos lesivos a
tales derechos. Con este fin, puede crearse un
organismo de caracter administrativo, dotado
de suficiente autonomia para controlar no solo
los ficheros en poder de empresas privadas,
sino también en poder de la administraciéon
publica.

También existe la posibilidad de reconocer
un proceso judicial, el habeas data. Se trata
éste de un remedio constitucional contra los
abusos de poder vy las ilegalidades cometidas

por los servidores o los agentes publicos, y
relacionadas con las informaciones y los datos
de los administrados. En algunos paises, solo
se refiere a datos publicos; en otros, incluye
los datos de los ficheros de titularidad privada.
Normalmente, no se distingue si las bases de
datos estan o no informatizadas. Este remedio
constitucional debe ser activado a instancia de
la parte interesada, no de oficio. En algunas
constituciones se establece que el sujeto activo
y peticionario debe ser el titular de los datos
personales; en otras, se faculta, ademas, a los
familiares, en caso de que el titular hubiere
fallecido o no pudiere hacerlo.

El procedimiento suele ser breve. Los plazos
de presentacién de pruebas y alegaciones son
cortos y las resoluciones deben hacerse efecti-
vas con prontitud. La tramitacién esta a cargo
de un érgano judicial, para lo cual los tribuna-
les ordinarios o una sala de justicia determina-
da podrian tener competencia. Sin embargo, el
habeas data, por si mismo, no garantiza una
proteccién adecuada de los datos. En tanto
que su finalidad es corregir irregularidades en
el tratamiento de los datos personales, no es
un medio idéneo para prevenir acciones que
atenten contra los derechos v las libertades; asi
como tampoco sirve para regular cbmo debe
ser tratada la informacién. De hecho, de los
seis principios del documento del Grupo de
Autoridades Europeas de Proteccién de Datos
(GT29), el habeas data incluye solo el quinto
(y de modo parcial).

1.4. Exclusiones de la normativa de
proteccion de datos

En ciertas ocasiones, el bien juridico pro-
tegido por estas normas, la privacidad de
individuo, ha de ceder ante razones de interés
publico. Dentro de estas razones estarian el
mantenimiento de la seguridad nacional e
internacional, la lucha contra el terrorismo,
etc. En todas las normativas de proteccién de
datos, se establecen excepciones en el ambito
de aplicacién. Asi, en el Articulo 2.2 de la ley

1. Disponible en http://ec.europa.eul/justice_home/fsj/privacy/docs/wpdocs/1999/wpl9es.pdf.
2. El Grupo de Autoridades Europeas de Proteccion de Datos (GT29) establecié dichos criterios.
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espanola de proteccién de datos se exclu-
yen tres supuestos: ficheros mantenidos por
personas fisicas en el ejercicio de actividades
exclusivamente personales o domésticas; fi-
cheros sometidos a la proteccién de “materias
clasificadas”; y ficheros para la investigacién
del terrorismo y formas graves de delincuencia
organizada. Asimismo, la Directiva 95/46 de
la Unién Europea sobre proteccién de datos
de las personas fisicas* establece excepciones
—a los derechos de informacién y acceso, y a
algunos principios— en su Articulo 13:

1. Los Estados miembros podrén adoptar medi-
das legales para limitar el alcance de las obliga-
ciones y los derechos previstos en el apartado 1
del articulo 6, en el articulo 10, en el apartado
1 del articulo 11, y en los articulos 12 y 21
cuando tal limitacién constituya una medida
necesaria para la salvaguardia de:

a) la seguridad del Estado;
b) la defensa;
c) la seguridad publica;

d) la prevencién, la investigacién, la deteccién
y la represion de infracciones penales o de las
infracciones de la deontologia en las profesiones
reglamentadas;

e) un interés econdémico v financiero importante
de un Estado miembro o de la Unién Europea,
incluidos los asuntos monetarios, presupuesta-
rios v fiscales;

f) una funcién de control, de inspeccién o
reglamentaria relacionada, aunque sélo sea
ocasionalmente, con el ejercicio de la autoridad
publica en los casos a que hacen referencia las
letras c), d) y e);

g) la proteccién del interesado o de los derechos
y libertades de otras personas.

2. La necesidad de regular la proteccion
de datos personales

Al abordar la cuestién de la libertad infor-
matica en El Salvador, surge una primera in-

terrogante: ¢cudl es la pertinencia de ocuparse
de ello en un pais que tiene otras muchas ne-
cesidades y carestias de orden juridico, social
o econdémico? Dados estos problemas, équé
razén habria para ocuparse de la proteccion
de datos personales? Pareciera que antes de
proteger los datos personales habria que re-
solver la inseguridad ciudadana, la pobreza, la
estabilidad juridica o incluso la erradicacién de
la corrupcién. Sin embargo, una vez conocida
la razén de ser y la finalidad de la libertad in-
formatica y la protecciéon de datos personales,
una vez reconocido que se trata de un derecho
fundamental de la persona, la respuesta a estas
cuestiones es inmediata, puesto que los salva-
dorefios son titulares de los mismos derechos
fundamentales que las deméas personas. No
habria, por lo tanto, razén alguna para que el
Estado y el legislador no concedan el mismo
respeto y la misma dignidad a la poblacién
salvadorena que aquella de la cual goza la
europea, la australiana o la canadiense. ¢O
es que la protecciéon de la intimidad o de la
libertad informatica impide otros avances o
entorpece, dificulta o retrasa otros procesos
prioritarios para El Salvador?

El Salvador tiene, sin duda, carencias, al
igual que otros paises que aparentemente han
avanzado mas. Pero los salvadorenos, y su po-
der publico, se desarrollan en la misma época
y, en muchos aspectos, en condiciones muy
similares a las de los deméas paises. De esta
manera, asi como atiende sus necesidades mas
especificas, también debe ocuparse, al mismo
tiempo que los demas paises, de los problemas
actuales que le son comunes. En El Salvador, la
libertad informaética y la proteccién de los datos
personales no solo son un problema que debe
ser atendido tal como en el resto de naciones,
sino que, ademas, su regulacién es esencial
para tratar otros problemas prioritarios.

La proteccién de la dignidad de las perso-
nas y de su intimidad, que constituyen valores
bésicos del derecho salvadoreno y presiden su
constitucién, exigen, en la era de las nuevas

3. “Asuntos, actos, documentos, informaciones, datos y objetos cuyo conocimiento por personas no autoriza-
das puede dafiar o poner en riesgo la seguridad y defensa del Estado”.
4. Disponible en http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:ES:HTML.

Estudios Centroamericanos

Volumen 62 Numero 708



La proteccién de datos: una necesidad

tecnologias, regular la libertad informética. No
se trata de que se hayan detectado nuevos
valores dignos de ser protegidos y que exijan
nuevas normas. Si este fuera el caso, habria
razones para sostener que antes de proteger
estos nuevos valores o estas nuevas necesida-
des, es necesario satisfacer otras necesidades
basicas. Mas bien se trata de que la protecciéon
de las necesidades basicas exige asegurar la
proteccién de datos personales vy la libertad
informatica. En efecto, la protecciéon de la
dignidad de la persona o de su intimidad
(valores que no son nuevos ni superfluos, sino
béasicos en cualquier comunidad social) exigia
unas determinadas medidas hace cincuenta
anos, y requiere de otras medidas, adaptadas
a los tiempos modernos, en la actualidad. Por
ejemplo, sin una adecuada proteccién de los
datos personales, muchas personas tendrian
miedo a ejercer derechos como la sindicacién
o la participacién activa en la vida politica del
pais, puesto que existe la posibilidad de que
el Estado o determinados grupos de poder
puedan controlar estas actividades y adoptar
represalias o medidas coercitivas contra ellas.

Pero la seguridad ciudadana salvadorena
estd amenazada no solo por problemas parti-
culares del pais, sino también por problemas
mas generales, como la lucha contra el crimen
organizado en los ambitos nacional e interna-
cional. Esta lucha exige una serie de medidas
de control que solo pueden compaginarse con
un Estado de derecho si estin acompanadas
por una regulacién apropiada que proteja los
datos. En efecto, las medidas de control de da-
tos exigidas por la lucha contra el terrorismo,
el narcotrafico o las bandas delincuenciales
no seran legitimas si no van acompanadas
de las garantias pertinentes para proteger los
derechos fundamentales de las personas. La
necesaria compatibilidad entre la eficacia poli-
cial y el respeto a los derechos humanos solo
es posible si se presta atencién a la regulaciéon
de la proteccién de los datos personales y las
garantias ciudadanas.

Prueba de este argumento es la polémica
que se suscité en la Unién Europea a propdsi-
to de la aprobacién de una norma que obliga
a las operadoras de telefonia y a los servido-
res de Internet a almacenar los datos (no los
contenidos) de todas las comunicaciones elec-
trénicas y telefénicas por lo menos durante un
ano®. La finalidad de la norma, obviamente,
es contribuir a que la lucha contra el terro-
rismo sea mas eficaz, pero sin retroceder en
los logros alcanzados en materia de derechos
humanos. De otro modo, el terrorismo, al igual
que otras formas de crimen organizado, con-
seguiria, en parte, sus fines, pues su combate
llevaria a un retroceso social de los avances
juridicos y sociales, y se limitaria el ejercicio de
los derechos humanos.

Otro aspecto relevante asociado a la cues-
tién es la transparencia publica. En El Salva-
dor, el consenso en torno a necesidad de la
transparencia publica es bastante amplio, pues
ésta facilita la actividad de las empresas y, en
general, de toda la sociedad civil salvadore-
na. Sin duda, garantizarla e implementarla
aumentaria la confianza de la ciudadania en
las administraciones publicas y fortaleceria el
Estado social, democréatico y de derecho en
el pais. La proteccién de datos coadyuva a la
transparencia publica en la medida que, al per-
mitir al ciudadano controlar el uso de sus datos
personales, abre la posibilidad de acceder al
contenido de los ficheros publicos y privados.
De esta manera, la proteccién de datos permite
a las personas ejercitar el derecho de acceso a
determinado tipo de informacién publica.

En el derecho comparado, y fundamental-
mente en los paises mas desarrollados, existe
ya una regulacién, mas o menos precisa, de la
libertad informatica y de la proteccién de datos
personales. Del mismo modo, los Estados de
las economias mas poderosas han establecido
normas para regular el movimiento de datos
fuera de sus fronteras. El propésito de estas
normas es impedir que los datos protegidos
puedan llegar a paises que, como El Salvador

5. Las implicaciones técnicas del problema no estan solucionadas, pues, como se sabe, los procesos de en-
criptacion de los correos pueden evadir todo tipo de cautelas legales.
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actual, no cuentan con una regulacién y unas
garantias para proteger los datos de caracter
personal.

En este sentido, y solo por senalar los casos
mas significativos, la Directiva de la Comu-
nidad Europea 95/46/CE establece que no
podran realizarse transferencias temporales ni
definitivas de datos de caracter personal hacia
paises que no proporcionen un nivel de protec-
cién equiparable al de la regulaciéon europea,
aunque con excepciones especificas, previstas
por la misma normativa comunitaria europea.
Por su parte, el Departamento de Comercio de
Estados Unidos hizo publicos unos “principios
internacionales de puerto seguro”, los cuales
sirven de punto de referencia a las empresas
estadounidenses que desean garantizar las
exigencias de “proteccién adecuada”®.

Por otra parte, las necesidades del co-
mercio, en un mundo globalizado como el
actual, pueden exigir que El Salvador, al igual
que otros paises de su entorno, adopte una
regulacién para proteger los datos persona-
les si quiere evitar un eventual bloqueo de
la transferencia internacional de datos a sus
empresas, lo cual entorpeceria su expansion o
su desarrollo comercial. Ademas, las pretensio-
nes de integracién econémica de El Salvador
exigen armonizar las legislaciones sobre estos
temas. En la Unién Europea, la unién econé-
mica y monetaria se ha visto facilitada por la
aproximacion de las normativas a través de las
directivas de proteccién de datos. Tal y como
dice la Sala de lo Constitucional de Costa Rica,
“resulta imposible o muy dificil convivir y desa-

rrollar a plenitud los fines que una persona se
propone sin gozar de un marco de intimidad,
protegido de injerencias del Estado y de otros
ciudadanos”’.

Las principales razones que motivan a
las empresas de los paises desarrollados a
regular la proteccién de datos son varias®. En
primer lugar, la mejora de la imagen y de la
percepcion de seguridad por parte de clientes
y empleados. Esta mejora supone un valor
anadido a sus servicios. Desde una perspectiva
social y de atencién al cliente, los esfuerzos de
una empresa para adecuarse a la normativa
son perceptibles en los contratos, donde se
insertan clausulas especificas al respecto; en
la gestion eficaz de los derechos de acceso; en
la rectificacién, cancelacién y oposiciéon de los
clientes; en el envio de cartas con diferentes
fines con leyendas relativas a la proteccién
de datos; en el uso de un protocolo seguro
en la pagina web institucional, etc. También
resulta importante generar un sentimiento de
seguridad entre los empleados con respecto a
sus propios datos personales. En Espana, por
ejemplo, la Agencia de Proteccién de Datos
impide a las empresas que forman parte de un
grupo compartir datos, a no ser que el intere-
sado dé su consentimiento.

En segundo lugar, la mejora de la gestién
y de los procedimientos internos en el marco
de un proceso mas global, dirigido a recons-
truir la estructura organizativa y técnica de la
entidad por motivos como los siguientes: ganar
agilidad en los procesos y en la atencién al
cliente; cumplir con otras normas; cambios en

6. A su vez, la Union Europea y Estados Unidos han llegado a acuerdos de “puerto seguro”, como el recogido
en la Decision de la Comision de las Comunidades Europeas del 26 de junio de 2000 (2000/520/CE) “sobre
la adecuacion de la proteccion conferida por los principios de puerto seguro para la proteccion de la vida
privada y las correspondientes preguntas mas frecuentes, publicadas por el Departamento de Comercio
de Estados Unidos de América”. En este sentido, también debe citarse la Decisiéon de la Comisién de las
Comunidades Europeas del 30 de junio de 2003 (2003/490/CE), que reconoce que la legislacién argentina
ofrecia un nivel de proteccion de datos adecuado. Ambas disponibles, respectivamente, en http://peru.cpsr.
org/bdatos/decisiones/europa/Decision2000_520_ CE_PuertoSeguro.pdf y http://peru.cpsr.org/bdatos/decisio-

nes/europa/Decision2003_490_CE_Argentina.pdf.

7. Chirino Sanchez, A., “El recurso de ‘habeas data’ como forma de tutela de la persona frente al tratamiento de
sus datos personales. El caso de Costa Rica”, IX Congreso Iberoamericano de Derecho e Informatica “Justi-
cia e Internet”, enero de 2002. Disponible en http://hess-cr.com/secciones/cursos/uned/dersfund/chirino.rtf.

8. Ver Ecija Abogados, Factbook. Proteccion de datos personales, Navarra: Editorial Aranzadi, 2003, p. 203.

Estudios Centroamericanos

Volumen 62 Numero 708



La proteccién de datos: una necesidad

el organigrama; proceso de fusién o absorcién
con otra entidad; sistemas y aplicaciones ob-
soletas, etc. Y, en tercer lugar, la mala imagen
que producen las sanciones del organismo
que vela por la garantia de la protecciéon de
datos. Con independencia de la dimensién de
la empresa y del volumen de sus actividades,
el dano social que puede causar la noticia de
la sancién puede ser mucho mayor.

Finalmente, otra linea argumentativa para
justificar la necesidad de regular la proteccién
de datos personales tiene que ver con la me-
jora de los indices de desarrollo humano y
social. Nuestra tesis es que las tecnologias de
la informacién y la comunicacién pueden su-
poner fracturas digitales y exclusién, amenazas
a las libertades. Sin embargo, equitativamente
utilizadas también pueden contribuir a elevar
los indices de desarrollo humano (medicién
del nivel de vida digno, longevidad y conoci-
mientos) y desarrollo social. Sin duda, las tec-
nologias de la informacién y la comunicacién
abren mayores posibilidades para la partici-
pacién social y politica®, lo cual contribuye a
este desarrollo social. Ademas, varios estudios
demuestran que la inversién en la tecnologia
de la informacién tiene un efecto multiplicador
en el crecimiento econdémico. Por su lado, los
Objetivos de Desarrollo del Milenio, en con-
creto el 8 (“Fomentar una asociacién mundial
para el desarrollo’), establecen la necesidad
de que, en coordinacién con el sector privado,
las nuevas tecnologias se hagan asequibles a
todos y todas, especialmente los beneficios de
la informatica y las telecomunicaciones. Estos
objetivos para el desarrollo fueron pactados en
el marco de un consenso muy global.

3. Derecho comparado

Desde la perspectiva del derecho compara-
do, es importante considerar —aunque sea de
manera muy breve— la situacién de Estados
Unidos, la Unién Europea vy de otros paises

con los cuales El Salvador mantiene relacio-
nes comerciales y culturales; pero sobre todo
conviene tomar en cuenta la situacién de los
demas paises latinoamericanos.

En Estados Unidos, el control de los fi-
cheros de las empresas se fundamenta en un
sistema de autorregulacién, mientras que el de
los ficheros de titularidad publica es objeto de
regulacién legal. De este modo, se garantiza la
proteccion de datos de caracter personal, aun-
que a un nivel muy inferior al concedido en la
regulacién europea. En la Unién Europea, la
proteccién de datos personales pertenece al
ambito comunitario. Es asi como la regulaciéon
de todos y cada uno de los Estados miembros
se adapt6 a las exigencias de las directivas de
la Unién Europea!®. Estas norman la nece-
sidad del consentimiento del interesado; los
derechos de informacién, acceso, rectificacion,
cancelacién y oposicion; la transferencia inter-
nacional de datos; e imponen a cada Estado la
obligacién de crear un 6rgano independiente
de control y un registro de ficheros publicos y
privados. Por supuesto, se excluyen de la re-
gulacién, o se someten a reglas especiales, los
ficheros relacionados con la defensa nacional,
la seguridad publica u otros, cuyas circuns-
tancias especiales ameritan una excepcién. El
modelo europeo se ha extendido a Australia,
Nueva Zelanda, Canadd, Taiwéan, Hong Kong
v Japén, entre otros paises.

En general, en América Latina la regulacién
es mucho més avanzada y detallada que la de
El Salvador. En efecto, desde los primeros anos
de esta década, todos los Estados latinoame-
ricanos se han esforzado —a iniciativa de la
Agencia Espanola de Proteccién de Datos—
por crear una Red Iberoamericana de Protec-
cién de Datos de caracter personal. Asimismo,
todos ellos acordaron progresar en este campo.
Este compromiso esta recogido, por ejemplo,
en la Declaracién de La Antigua (II Encuen-
tro Iberoamericano de Proteccién de Datos

9. Piénsese en la democracia electrénica y en los conceptos de voto electrénico y telematico.
10. Directiva 95/46 del 24 de octubre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos; y Directiva 02/58/CE del 12 de julio
de 2002, que versa sobre la proteccion de datos personales en el ambito de las comunicaciones electrénicas.
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Personales), que establece lo siguiente: “Se
constata la necesidad de impulsar la adopcién
de medidas que garanticen un elevado nivel de
proteccién de datos, asi como la idoneidad de
contar con marcos normativos nacionales que,
inspirados en tradiciones juridicas comunes [...]
garanticen una proteccién adecuada”. Ademas,
en la Declaracién de Cartagena de Indias (III
Encuentro Iberoamericano de Protecciéon de
Datos) se concluye que “el tratamiento leal,
licito, transparente y ético de datos personales
constituye una garantia de la persona que
debe ser respetada en la bisqueda de objetivos
como velar por la estabilidad del sistema finan-
ciero y facilitar el acceso al crédito’.

Varios paises latinoamericanos han promul-
gado o estdn en vias de promulgar normas
mas o menos avanzadas en materia de pro-
teccion de datos de caracter personal. En este
sentido, y con el simple &nimo de dar una idea
general, ha de decirse que cuentan con una ley
sobre proteccién de datos de caracter personal,
Argentina (cuya regulacién es equiparable a la
de la Unién Europea), México, Chile, Paraguay
v Venezuela. Tienen proyectos de ley en fases
mas o menos avanzadas, Costa Rica, PerG y
Brasil. Y cuentan con una previsién constitu-
cional especifica del habeas data, Colombia,
Brasil, Argentina, Pert, Uruguay y Ecuador.

4. La situaciéon en El Salvador

En El Salvador existen circunstancias muy
oportunas para regular la proteccién de datos
personales. Esto es, no solo deben considerar-
se las razones que, en general, justifican una
regulacién para la protecciéon de estos datos,
sino también otras razones que, en particular,
hacen necesaria esa regulacién en el pais. En
este sentido, cabe traer a cuenta los pronun-
ciamientos de la Sala de lo Constitucional de
la Corte Suprema de Justicia que afirman,
de manera concluyente, que la Constitucion
garantiza la proteccién de datos personales. La
Corte admitié a tramite un recurso que plantea
desarrollar los mecanismos legales idéneos

para la proteccién del derecho a la autodeter-
minacién informativa, en los términos que se
pasa a exponer.

El planteamiento sostiene que el inciso
primero del Articulo 2 de la Constitucién afir-
ma: “Toda persona tiene derecho a la vida, a
la integridad fisica y moral, a la libertad, a la
seguridad, al trabajo, a la propiedad y pose-
sién, y a ser protegida en la conservacién y
defensa de los mismos”. En el segundo inciso
anade: “Se garantiza el derecho al honor, a
la intimidad personal y familiar v a la propia
imagen”. La jurisprudencia salvadorena!® ha
considerado que el Articulo 2 de la Consti-
tucion pudiera determinar la necesidad de
desarrollar legislativamente los mecanismos y
las garantias para la conservacién y defensa
del derecho a la autodeterminacién informa-
tiva. Asi, en resoluciéon del 15 de febrero de
2005, establece que “el derecho a la autode-
terminacién informativa tiene un contenido
constitucionalmente definido compuesto por
una diversidad de facultades relacionadas;
la falta de desarrollo legislativo no afecta a
ese contenido constitucional, sino que puede
incidir —o cual habra de determinarse en el
pronunciamiento de fondo de este proceso—
en la falta de garantias legales que le doten de
eficacia”. Dicha resolucién termina admitien-
do la demanda presentada, “en cuanto a la
supuesta inconstitucionalidad en que incurre
la Asamblea Legislativa, en tanto que no ha
desarrollado legalmente los mecanismos idé-
neos de proteccién del derecho a la autodeter-
minacién informativa, mandato constitucional
derivado de la integracién de los incisos 1° y
2° del articulo 2 de la Constitucion”.

Las instituciones salvadorenas, publicas v
privadas, se han mostrado abiertas y recepti-
vas al tema. Sin embargo, en la préactica, son
pocas las acciones que confirman esa apertura
discursiva. Hasta 2005, se registran ciertas
regulaciones sectoriales, como la normativa
que regula la Ley Penitenciaria (la cual alude
a los datos personales de los reclusos) o la mo-

11. Sentencia del 2 de marzo de 2004 (proceso de amparo constitucional 118-2002); Resolucién del 15 de fe-
brero de 2005 (proceso de inconstitucionalidad 36-2004).
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dificacién, en diciembre de 2005, del Cédigo
Municipal'? a instancias de la Corporacién de
Municipalidades de El Salvador (COMURES)
y diversas organizaciones de la sociedad civil.
A raiz de dicha reforma, en el Titulo IX del
Cédigo (“De la participaciéon ciudadana y de
la transparencia”) se establece lo siguiente:

Art. 125-A.- Se entenderéa por transparencia en
la gestién municipal a las politicas y mecanismos
que permiten el acceso publico a la informacién
sobre la administracién municipal.

Art. 125-B.- Todos los ciudadanos domiciliados
en el municipio tienen derecho a:

a) Solicitar informacién por escrito a los Conce-
jos Municipales y a recibir respuesta de manera
clara y oportuna;

b) Ser informados de las decisiones guberna-
mentales que afecten al desarrollo local;

c) Conocer el funcionamiento del Gobierno
Municipal v del manejo de su administracién;

d) Ser tomados en cuenta por las autoridades
municipales en la aplicacién de las politicas
publicas locales;

e) Recibir informe anual de rendicién de cuentas
y ejercer contraloria a través del comité respecti-
vo, en la ejecucién de obras de infraestructura.

Art. 125-C.- La municipalidad tiene la obliga-
cién de:

a) Garantizar el ejercicio de los derechos a que
se refiere el Art. 125-B;

b) Informar a los ciudadanos de su comprensién
lo pertinente a la administracién municipal, en
forma clara, oportuna y actualizada;

¢) Proporcionar la informacién requerida por los
ciudadanos cuando sea procedente de acuerdo
a este Cddigo.

Art. 125-D.- La informacién de acceso publico
a que se refiere el presente Capitulo, sera la
contenida en los documentos siguientes:

a) Ordenanzas municipales y sus proyectos;

b) Reglamentos;
¢) Presupuesto Municipal;
d

e

) Planes municipales;

) Valtio de bienes a adquirir o vender;

f) Fotografias, grabaciones y filmes de actos
publicos;

g) Actas del Concejo Municipal;
h) Informes finales de auditoria.

Por otro lado, la Ley de Protecciéon al
Consumidor del 18 de agosto de 20053, en
el apartado dedicado a las “Obligaciones de
entidades especializadas en la prestacién de
servicios de informacién”, establece:

Art. 21.- Las entidades especializadas en la
prestaciéon de servicios de informacién estaran
obligadas a permitir al consumidor el acceso a
la informacién de sus datos, asi como a solicitar
la actualizacién, modificacién y eliminacién de
los mismos, de forma gratuita.

Asimismo, tendran la obligacién de corregir la
informacién falsa, no actualizada o inexacta en
un plazo méaximo de diez dias contados a partir
de la recepcién de la solicitud del interesado.

Las entidades especializadas a las que se refiere
el presente articulo, no podran obtener ninguna
clase de informacién personal del consumidor,
si no es con la debida autorizacién de éste, y
Unicamente en las condiciones en que la misma
haya sido conferida.

Sin una regulacién adecuada, se produce
un vacio normativo. Ello implica que las em-
presas que en otros paises operan de acuerdo
a los principios de regulacién de datos, en El
Salvador trabajan con criterios diferentes. Esta
falta de regulacién deja al ciudadano en una
gran indefensién. Por este motivo, no deberia
hacerse una regulacién sectorial del tema (por
ejemplo, solo de los ficheros bancarios y la
informacién a éstos), sino una integral: una ley
de proteccién de datos que comprenda todos
los ficheros que tratan informacién personal,
tanto de forma manual como informatizada.

12. Disponible en http://www.csj.gob.sv/leyes.nsf/0/1db8b637a047a63c06256d02005a3af3?OpenDocument.
13. Disponible en http://www.defensoria.net/uploaded/content/category/1970757648.htm.
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Sin embargo, es esperanzador que la vincu-
lacién entre la tutela de los datos personales y
el desarrollo de la sociedad de la informacién
haya sido percibida como importante por el
propio Gobierno salvadoreno. Este apuesta
por el uso de nuevas tecnologias y su regu-
lacién, tal como se establece en la Estrategia
nacional de gobierno electrénico'*, formulada
por la Secretaria Técnica de la Presidencia
(febrero de 2004). En el documento se senala
que “El concepto de Gobierno Electrénico |...]
trata de una reforma de Estado, mucho més
ambiciosa, que busca transformar la forma
en la que el Gobierno se relaciona con los
ciudadanos, la empresa privada v las diversas
organizaciones de la sociedad, por medio de
un cambio radical en la gestién administrativa
que fomente la eficacia y transparencia en la
interaccién del Gobierno con sus usuarios” .

5. Alternativas de regulacion'®

El Salvador carece de un marco normativo
sobre el acceso a la informacién publica o
privada, y sobre el régimen de proteccién de
datos, pese a que existen numerosos registros,
publicos y privados, informéaticos y manuales,
que contienen informacién personal. Regular
esta informacién permitiria desarrollar en El
Salvador la sociedad de la informacién vy, den-
tro de ella, todo lo relacionado con el comercio
electrénico.

Existen muchas alternativas para la regula-
cién de la libertad informatica. En el ambito
doctrinal se pueden crear leyes de proteccion
de datos, siguiendo el modelo europeo; imple-
mentar en el sector publico las directrices de la
Organizacién para la Cooperacién y el Desa-
rrollo Econémico (con un simple decreto que
liste su contenido en un anexo), y promover
su adopcidn; en el sector privado, a través de

uniones industriales y cAmaras empresariales,
como paso previo a la aprobacién de la ley;
promover un convenio latinoamericano al
estilo del Convenio No. 108 del Consejo de
Europa (podria realizarse a nivel del Pacto de
San José de Costa Rica o la Organizacién de
Estados Americanos); promover la creacién de
organismos rapidos, flexibles v no burocraticos,
con facultades sancionadoras y reglamentarias,
en materia de proteccién de datos para evitar
abusos del poder informéatico; vy reglamentar el
habeas data a niveles constitucional y procesal
como herramienta efectiva para controlar los
datos personales. De esta manera, se posibilita
el desarrollo pleno del individuo y su protec-
cién en la sociedad tecnolégica.

Por otra parte, es necesario armonizar la
legislacién nacional con la del entorno en el
campo de la libertad informatica. En particu-
lar, es indispensable armonizar la legislacién
salvadorefa con la de Iberoamérica. No es lo
maés adecuado que el derecho de la proteccién
de datos se derive de un desarrollo posterior
del fallo de la Sala de lo Constitucional. No
obstante los esfuerzos hechos hasta ahora para
modernizar el sistema judicial salvadoreno,
el amparo como instrumento para defender
los derechos fundamentales no es tan eficaz
como parece. La jurisprudencia matiza y com-
plementa la letra de la ley, pero nunca puede
llegar tan lejos como para desarrollar el conte-
nido de un derecho nuevo.

El Salvador tiene buenos ejemplos de regu-
lacién legislativa en el continente latinoameri-
cano: Estados Unidos, Canada y Argentina.
De sus leyes y resoluciones jurisprudenciales
pueden extraerse los elementos principales
para un derecho de cuarta generacién, cuyos
perfiles estan definidos en numerosas leyes y
documentos internacionales. En efecto, existe
ya un consenso internacional amplio acerca de

14. Disponible en http://www.elsalvador.gob.sv/pge/estrategia.pdf.

15. Estas conclusiones se desprenden del estudio monogréafico sobre esta cuestion (Ayala Mufioz, J. M., Cam-
pos, H., Corripio, R., Rodriguez, R. y Fernandez Aller, C., La proteccion de datos personales en El Salvador,
San Salvador: UCA Editores, 2005), elaborado en el marco del proyecto de cooperacién interuniversitaria Si-
tuacion de la libertad informatica en El Salvador. Habeas data y transmisiones internacionales de datos. Di-
cho proyecto conté con la participacion de las universidades Centroamericana “José Simedn Cafas” (UCA)
de El Salvador; Politécnica de Madrid; y Comillas de Madrid. La financiacion provino de la Agencia Espafiola
de Cooperacion Internacional y de la Universidad Politécnica de Madrid.
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